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RESUMO

O grande avanco tecnolégico, aliado a evolucdo que a sociedade tem vivido nos Gltimos tempos, chama
atencéo para o quanto expostos e vulneraveis se encontram os individuos, sem que se tenha a minima nogéo
de onde e como sao feitas a guarda e seguranca dos dados pessoais, que circulam livremente nas redes de
informacdes pelo Brasil e pelo mundo afora. Os direitos da personalidade, assim inseridos nos direitos
fundamentais do individuo e abarcadas em nossa Constituicdo Federal, tem sido constantemente violados,
com a invasdo da privacidade e dignidade do ser humano, causando transtornos diarios e afetando a
intimidade de cada titular de dados. A Lei Geral de Protecéo de Dados, Lei 13.709/18 surge com o objetivo
de inibir e punir com severidade as entidades, sejam elas publicas ou privadas, que armazenam dados
pessoais, e que violem as normas de seguranga, guarda e armazenamento, possibilitando a exposicéo, o
acesso e 0 uso indevido dos dados pessoais do cidaddo, sem a devida permissdo ou consentimento deste.
O objetivo deste trabalho € questionar o quanto esta nova Lei ir4 de fato proteger o individuo titular dos dados,
em manter a sua privacidade e intimidade preservadas de invasdes ndo autorizadas, ou se, uma vez violadas,
ter a devida punicdo aos responséaveis e a devida recomposicao dos danos sofridos pelo titular.

PALAVRAS-CHAVE: Dados pessoais; Lei Geral de Protecdo de Dados; Direitos da Personalidade.

1 INTRODUCAO

Tem-se passado por uma transformacdo imensa nestes Ultimos anos, tanto em
evolucdo tecnologica como na prépria evolucdo da sociedade, seja através dos novos
métodos de comunicacgédo, de interacdo, de socializa¢cdo, ou mesmo na aquisi¢cdo ou venda
de bens e servicos. Esta evolucdo surge em tal velocidade que é fato observar que nédo é
possivel discernir se a evolucao tecnoldgica decorre da necessidade da evolu¢cdo humana,
ou se esta evolucao decorre do rapido desenvolvimento tecnoldgico.

Fato é que, todos estdo cada vez mais expostos ao mundo, a medida que se interage
ou repassa 0s dados pessoais, por qualguer meio, manual ou digital, sem que tenha o
minimo de preocupacdo com a devida seguranca destas informacées. E notério que quando
se faz um cadastro em qualquer plataforma, a preocupacao inicial € somente que este seja
aprovado para concluir o objetivo proposto. Deve-se lembrar que o dado pessoal se torna
insumo econdmico, nas maos de quem as detém, ao mesmo tempo que revela uma
projecdo da personalidade do individuo.

Esta modernizacdo trouxe profundas mudancas nas relacdes comerciais, sociais e
profissionais, impactando de tal maneira o modelo tradicional de interacdo, seja no Brasil
como mundo afora. Porém, aliado a este imenso avanco tecnoldgico, tem-se por outro lado
a grande necessidade de protecdo a privacidade dos individuos envolvidos em tais
relacionamentos. Privacidade esta, que encontra garantia em nossa Constituicdo Federal
desde 1.988. porém pendentes de tratamento para questdes especificas, que necessitavam
ainda de discusséao e definicdo. Também pode-se observar a existéncia de normas legais
relacionadas, em leis esparsas como o Codigo de Defesa do Consumidor e no Marco Civil
da Internet — Lei 12.965/2014.

Observa-se entdo uma grande subjetividade em nosso ordenamento juridico quanto
a assuntos especificos relacionados ao tema, encontrando também conflitos entre a
preservacao da privacidade e o direito a liberdade de informacdo, ambos previstos em
nossa constituicdo. Serd que é possivel dizer entdo que o individuo que teve seus dados
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pessoais vazados e utilizados indevidamente, sem o0 seu consentimento, tera de fato maior
protecdo e seguranca a partir desta nova lei?

Os direitos da personalidade, assim inseridos dentre os direitos fundamentais da
pessoa humana, que envolvem a privacidade, a intimidade, o sigilo, a honra e a imagem,
ndo podem violados, por terceiros ndo autorizados, através do uso dos dados, em regra
com objetivos comerciais ou fraudulentos, sem que os detentores destes dados, que
possibilitaram o uso indevido, sejam de alguma forma responsabilizados por tal
acontecimento.

O objetivo deste trabalho € demonstrar o que a nova Lei 13.709/2.018, a Lei Geral
de Protecdo de Dados, traz de relevante no tratamento ao direito da personalidade e a
privacidade, considerando todos os possiveis detentores e controladores de dados
pessoais em territorio brasileiro, ou mesmo fora dele, desde que aqui coletados.

2 MATERIAIS E METODOS

A metodologia utilizada foi o histérico e bibliografico, com coleta de dados em
bibliotecas fisicas e virtuais, além de legislacdes vigentes e pertinentes ao assunto, na
busca de uma analise teorica e qualitativa dos temas analisados. Elegeu-se também o
meétodo dedutivo quanto aos efeitos originarios da nova lei.

3 RESULTADOS E DISCUSSOES
3.1 DADOS PESSOAIS

E importante observar que o dado, quando unitario e avulso, como um ndmero de
telefone, um endereco, um numero de documento ou Ultima compra realizada, e que
podem, a principio, ndo fazer referéncia a alguém diretamente, mas que, quando
disponiveis em um banco de dados, organizados e cruzados, podem resultar em
informacgdes bastante especificas sobre determinada pessoa, inclusive de carater sensivel
a ela, transformando-se em dados poderosos nas maos de quem as detém (TEFFE; VIOLA,
2020, p. 2).

Logo, o dado pessoal é toda e qualquer informacao que possa ser relacionada a uma
pessoa natural, identificando-a de alguma maneira, anunciando seus gostos, suas
preferéncias e até a sua intimidade, como expde Pinheiro (2020, p. 36)

Dados pessoais: Toda informacdo relacionada a uma pessoa identificada ou
identificavel, ndo se limitando, portanto, a nome, sobrenome, apelido, idade,
endereco residencial ou eletrénico, podendo incluir dados de localizacéo, placas de
automovel, perfis de compras, numeros de Internet Protocol (IP), dados
académicos, histdrico de compras, entre outros. Sempre relacionados a pessoa
natural viva,;

A informacéo passa entdo a ser o bem mais valioso neste novo mundo digital, sendo
o motivador da necessidade de criacao de lei especifica tutelando seus titulares, como bem
explana Pinheiro (2020, p. 41):

Como visto, a necessidade de uma lei especifica sobre protecdo dos dados
pessoais decorre da forma como estéd sustentado o modelo atual de negdcios da
sociedade digital, na qual a informacéo passou a ser a principal moeda de troca
utilizada pelos usuarios para ter acesso a determinados bens, servicos ou
conveniéncias.

A propria evolugao do modelo de negocio desta nova economia digital, criando uma
dependéncia cada vez mais necessaria de fluxo de dados pessoais, a nivel internacional,
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foi o motivador do surgimento das regulamentacdes de protecéo de dados pessoais, sendo
necessaria a repactuacdo do compromisso das instituicbes com os individuos, cidadaos
desta atual sociedade digital, quanto a protecdo e garantia dos direitos humanos
fundamentais, como o da privacidade (PINHEIRO, 2020, p. 22).

3.2 DO PANORAMA INTERNACIONAL

No panorama internacional, observa-se que é uma tendéncia global, pois “temos
atualmente mais de 130 paises com leis voltadas a prote¢cdo de dados pessoais’,
(WIMMER, 2021)*

No mundo, em linhas gerais, dois modelos se destacam sobre o tratamento de dados
pessoais. No norte-americano, as empresas se apropriam e podem dispor dos dados
pessoais com consideravel liberdade, tendo entdo uma disciplina difusa e casuistica sobre
o tema (TEPEDINO, 2020, p. 11).

A Unido Europeia liderou os debates sobre o tema, tendo no ano de 2016
promulgado a sua GDPR, Regulamento Geral de Protecdo de Dados Pessoais Europeu,
com o objetivo de proteger os dados pessoais da pessoa fisica. A GDPR por sua vez, criou
um efeito domind, visto que passou a exigir que 0s demais paises e as empresas que
buscassem manter relacdes comerciais com a Unido Europeia também deveriam ter
legislacdo semelhante, uma vez que o Estado que ndo possuisse lei do mesmo nivel,
poderia sofrer algum tipo de barreira econémica, ou dificuldade de fazer negécios com os
paises da UE (PINHEIRO, 2020, p. 23).

3.3 ALEIGERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

Esta nova lei vem entdo, lastreada nos moldes da lei europeia, buscar dar maior
responsabilizacdo, seriedade e puni¢cdes aos entes que lidam e operam dados pessoais de
diversas formas, nas mais diversas atividades e ambientes, tentando minimizar uma
insistente e cruel invasao da privacidade do individuo titular de tais informacdes.

Estéo previstas na LGPD, pesadas sancdes e penalidades aos agentes de controle
de dados por violar a seguranca e a legislacdo de protecédo de dados pessoais, além de
indenizar o titular em caso de danos morais ou patrimoniais causados a este, 0 que, espera-
se, seja de fato cumprida.

A Lei 13.709, promulgada pelo entdo presidente Michel Temer no dia 14 de agosto
de 2018, com prazo inicial para entrar em vigor em 18 meses, a fim de que os entes publicos
e privados se adaptassem as novas normas, teve esse prazo ampliado em mais 6 meses,
e com o0 advento da pandemia do corona virus, mais uma vez prorrogada, quando
finalmente entrou em vigor no dia 18 setembro de 2.020. Trata-se de um marco, em termos
de protecdo de dados pessoais, uma vez que busca promover uma transformagéo nas
relacdes, e da maneira como as organizacdes lidam com dados pessoais, sejam elas entes
publicos ou privados, por qualquer meio, que regulamentara o uso, armazenamento e
protecdo de dados tdo valiosos. Esta nova Lei ja estd em vigor no Brasil, porém a aplicacéo
de multas decorrentes do ndo cumprimento, comecam a ser validas e aplicadas somente a
partir de 1° de agosto de 2021.

3.3 A AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD)

! WIMMER, Miriam. Entrevista a Fernando Santiago. A LGPD como desafio de gest&o: antecipar as tendéncias regulatérias para 2021.
Produgéo: Fundacédo Dom Cabral. [S. |.: s. n.], 2021. Disponivel em: <https://www.youtube.com/watch?v=gCR2ITUx0Lg>. Acesso em: 1
jul. 2021.
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O Brasil adotou 0 modelo europeu, e aqui, a autoridade constituida para a regulacéo
desta nova lei é a Agéncia Nacional de Protecdo de Dados (ANPD), criada como 6rgao da
administracdo direta, vinculada a Presidéncia da Republica, sendo esta, uma estrutura
provisadria, pois no periodo de 2 anos deve haver um estudo quanto a transformacéo da sua
natureza juridica, visando ter maior independéncia e autonomia, uma vez que fiscalizara
nao so6 o setor privado como também o setor publico.

Como objetivo principal da sua existéncia, incumbe a
ANPD a normatizacéo, fiscalizacdo, o sancionamento, mas também a competéncia para
desempenhar papel educacional, informativo, incentivando as boas praticas e a adocao
de padrdes de seguranca quanto ao tratamento de dados pessoais. Também sera um
articulador com 6rgdos publicos, como os Procons, demais agéncias reguladoras e o
Ministério Publico, a fim de gerar seguranca juridica ou mesmo mitigar conflito de
competéncias na aplicagdo das normas, da mesma forma articulando com os setores
privados. Assim, a LGPD atribuiu a autoridade nacional, o papel de ser o 6rgao central para
interpretacdo da Lei, cabendo exclusivamente a este, esclarecer qualquer ponto
incontroverso. (WIMMER, 2021)

A nova Lei determina que para proceder corretamente com o tratamento e protecao
de dados, é necessario antes, que se tenha assegurado uma base legal, processos e
mecanismos para garantir o direito e seguranca do titular dos dados, assim expdem Teffé
e Viola (2020, p. 2):

Diante do cuidado com o tema, foi estabelecido como regra geral (Art. 1°) que
qualquer pessoa que trate dados, seja ela natural ou juridica, de direito publico ou
privado, inclusive na atividade realizada nos meios digitais devera ter uma base
legal para fundamentar os tratamentos de dados pessoais que realizar.

Pode ainda, a implementacédo da conformidade a LGPD, trazer um grande impacto
nas instituigdes, tendo como consequéncia o aumento do “custo Brasil”, em setores com
pequenas empresas, Startups?, e no setor publico, especialmente nos que tratam muitos
dados pessoais sensiveis, como os da saude. Mas vale ressaltar que nao basta ter a Lel,
mas que é importante o papel orientativo da ANPD na educacao e capacitacao junto a
sociedade e as instituicdes, a fim de encontrar medidas viaveis de implementacdo da nova
regulamentacdo, gerando menor impacto possivel nos setores produtivos além de
adaptaveis e aderentes aos usos e costumes (PINHEIRO, 2020, p. 27).

3.4 CONCEITOS E TERMINOLOGIAS

E importante destacar alguns conceitos e terminologias trazidas pela nova lei e que
serdo fundamentais em documentos, normas, procedimentos e contratos como explana em
mais detalhes Pinheiro (2020, p. 36-37):

Titular: Pessoa a quem se referem os dados pessoais que sdo objeto de algum
tratamento. E sempre uma pessoa fisica, natural;

Tratamento de dados: Toda operacao realizada com algum tipo de manuseio de
dados pessoais: coleta, producdo, recepcédo, classificacdo, utilizacdo, acesso,
reproducdo,  transmissao, distribuicao, processamento, arquivamento,
armazenamento, edicdo, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difusdo ou extragao;

Dados pessoais sensiveis: Sdo dados que estejam relacionados a caracteristicas
da personalidade do individuo e suas escolhas pessoais, tais como origem racial ou

2 Startup, termo da lingua inglesa sem tradugao oficial para a lingua portuguesa, € uma "empresa emergente” que tem como objetivo
principal desenvolver ou aprimorar um modelo de negdcio, preferencialmente escalavel, disruptivo e repetivel; Uma startup € uma
"empresa" recém-criada ainda em fase de desenvolvimento que é normalmente de base tecnolégica, mas pode aparecer em varios
setores. Disponivel em: https://pt.wikipedia.org/wiki/Startup. Acesso em: 2 Jul. 2021
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étnica, convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada. Ndo é o Gnico motivo que autoriza o tratamento de dados, mas apenas
uma das hipéteses.

Advém ainda desta nova lei, os agentes de tratamento dos dados nas institui¢des,
corporacfes ou mesmo nas empresas de qualquer porte, nas figuras do controlador e
operador, podendo ser pessoais naturais ou juridicas, que recepcionam e tratam os dados
pessoais. Importante ressaltar que tanto o controlador quanto o operador estardo
vinculados ao papel institucional e nunca como colaboradores destas instituicées, uma vez
gue a capacidade de decisdo e realizacdo estardo sempre vinculados a instituicdo
(PINHEIRO, 2020, p. 38).

Sao papéis fundamentais, de acordo com a descri¢cao de Pinheiro (2020, p. 37-39):

Controlador: é a pessoa natural ou juridica que recepciona os dados pessoais dos
titulares de informac8es por meio do consentimento ou por hipéteses de excecéo;
Operador: é pessoa natural ou juridica que realiza algum tratamento de dados
pessoais motivado por contrato ou obrigacao legal;

Encarregado: é pessoa natural, indicada pelo controlado, que atua como canal de
comunicacao entre o controlador e os titulares e a autoridade nacional, também
chamado de Data Protection Officer (DPO), e pode ser tanto uma pessoa fisica
como uma pessoa juridica, interno ou externo, individual ou atuando de forma
colegiada como em um comité

3.5 DADOS PESSOAIS SENSIVEIS

Dados pessoais sensiveis estéo relacionadas as caracteristicas de personalidade e
de suas escolhas pessoais como a sua origem racial ou étnica, a sua convic¢ao religiosa,
opinido politica, filiacdo sindical ou religiosa, pensamentos filoséficos ou politicos, dados
referentes a sua saude, vida sexual, dado genético ou biométrico (PINHEIRO, 2020, p. 37).

Os dados pessoais se referem a esfera da intimidade da pessoa, nao projetando o
individuo na sociedade, ja os dados sensiveis fazem parte da esfera das suas conviccoes,
seus costumes e preferéncias, formando, portanto, a sua identidade publica. Observa-se
gue tais dados sao diferentes de um numero de cpf, por exemplo, o qual ndo Ihe dao
gualquer caracteristica identificavel da pessoa. Sdo dados tdo caracteristicos e pessoais
do individuo, que podem ser utilizados de forma discriminatoria, afetando o pleno
desenvolvimento da personalidade e ndo permitindo decidir livremente sobre as questdes
fundamentais da sua vida.

Dados expostos sobre a opcao religiosa, sexual ou politica, podem, de certa forma,
se resumir em temas excludentes em algoritmos de sistemas de selecdo de determinada
fatia de consumidor ou de publico-alvo. Podem entdo os diversos dados associados a
determinada pessoa, favorecer processos sociais de exclusdo e segregacdo, 0 que se
apresenta como a chave de qualificacdo de determinados dados como sensiveis.
(MENDES, 2014 apud KORKMAZ, 2019, p. 43)3

O fundamento da criacdo dessa categoria autbnoma de dados pessoais partiu do
reconhecimento de que o armazenamento, 0 processamento e a circulagao de certos tipos

3 DADOS SENSIVEIS NA LEI GERAL DE PROTEGCAO DE DADOS: mecanismos de tutela para o livie desenvolvimento da
personalidade. Dissertagdo Pés-Graduacgao (Direito) - Faculdade de Direito da Universidade Federal de Juiz de Fora, Juiz de Fora, 2019.
p. 43. Disponivel em: http://repositorio.ufjf.br/jspui/bitstream/ufjf/11438/1/mariareginadetonicavalcantirigolonkorkmaz.pdf. Acesso em: 17
jul. 2021
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de dados acarretariam um maior risco a personalidade, sobretudo em vista de praticas
discriminatorias (MENDES, 2014 apud KORKMAZ, 2019, p. 43).

Em se tratando da legislacdo brasileira, o inciso IV do art. 3° da nossa Constituicéo
Federal, ja traz como fundamento “promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor idade e quaisquer outras formas de discriminagao” (BRASIL, 1988). A nova
lei dedicou a secéao Il do capitulo Il, para o tratamento de dados pessoais sensiveis e suas
hipoteses.

3.6 APLICABILIDADE DA NOVA LEI

Aplica-se a nova Lei a todos que lidem com o tratamento de dados pessoais, sejam
elas pessoas fisicas ou juridicas, entes publicos ou privados, independente do meio de
utilizacéo, do pais de sua localizacao ou sede, desde que coletados no Brasil, de acordo
com o artigo 3° e incisos da lei.

Entdo a LGPD tera alcance ndo s6 no Brasil, mas também internacionalmente,
guando se falar de dados tratados fora do Brasil, mas desde que coletas em territorio
nacional, ou por oferta de produto ou servigo para individuos no territério nacional ou que
estivessem no Brasil, ou seja, empresas de servico de armazenamento em nuvem, que
tenha os dados armazenados fora do pais, terdo que cumprir as exigéncias da LGPD
(PINHEIRO, 2020, P. 41).

Entretanto esta nova lei ndo atinge todo e qualquer tipo de uso de dados pessoais,
existindo as excecfes, como a utilizacdo de dados para fins exclusivamente particulares e
sem fins econdmicos, como para fins jornalisticos, artisticos ou académicos (este com
ressalvas), além de fins de seguranca publica e do Estado, de defesa Nacional, e de
investigacao ou represséao a infracdes penais, conforme disposto no artigo 4° e seus incisos,
da Lei 13.709/18.

A LGPD chega como uma lei de grande importancia e de muitas esperancgas, mas
gue ainda tem pontos a serem mais bem esclarecidos como o0s papéis e definicbes dos
controladores, operadores e encarregados pela ANPD, e outros que dependem de lei
complementar, como os previstos no art. 4°, inciso Ill, como determina o paragrafo 1° do
art. 4° “O tratamento de dados pessoais previsto no inciso Il sera regido por legislacao
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais
de protecao e os direitos do titular previstos nesta Lei”. Ainda de acordo com Pinheiro sobre
este ponto (PINHEIRO, 2020, P. 26):

[...] a versdo nacional € mais enxuta e em alguns aspectos deixou margem para
interpretacdo mais ampla, trazendo alguns pontos de inseguranca juridica por
permitir espaco para subjetividade onde deveria ter sido mais assertiva. Um
exemplo disso ocorre em relacdo a determinagdo de prazos: enquanto o GDPR

prevé prazos exatos, como de 72 horas, a LGPD prevé “prazo razoavel’
4 DIREITOS DA PERSONALIDADE
4.1 OS DIREITOS DA PERSONALIDADE NO TEMPO

Falar sobre os direitos da personalidade, sem observar uma linha histérica de
evolucéo da sociedade, e do homem per si* ndo ha que se compreender a abrangéncia e
a eficacia das atuais garantias. A personalidade do individuo néo € originaria e tdo somente
uma heranca genética, mas advém também do meio em que esta inserido, onde cresce e

4 per si: por si s6, em si mesmo. Disponivel em: https://www.infopedia.pt/dicionarios/lingua-portuguesa/per+se. Acesso em: 2 Jul. 2021
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se desenvolve. Porém, tais direitos devem ter garantida a protecdo em sua plenitude,
indiferente a quaisquer meios de discriminacéo ou excluséo.

Os direitos da personalidade, no contexto histérico, data da segunda metade do
século XIX, quando em meio a injusticas e revoltas, ndo bastando proteger o homem contra
os desmandos do Estado, era necessario evitar que o proprio homem, premido por
necessidades mais imediatas, renunciasse a seus direitos essenciais. Surgiram entéo as
primeiras construgbes em torno deste assunto. A expressdo foi concebida por
jusnaturalistas franceses e aleméaes para designar certos direitos inerentes ao homem, tidos
como preexistentes ao seu reconhecimento por parte do Estado. Juristas passariam, entéo,
a defender a criagcdo de uma nova categoria que fosse capaz de assegurar, no campo do
proprio direito privado, a protecdo daqueles direitos imprescindiveis ao ser humano, que
nao se limitavam a uma liberdade iluséria e vazia, que fossem superiores a propria
liberdade, direitos a salvo da vontade do seu titular, indisponiveis e inalienaveis, direitos
inatos do ser humano. (SCHREIBER. 2013, p. 4-5)

Porém, tal introducéo néo foi facil, encontrando forte resisténcia em um ambiente
juridico marcado por um pensamento liberal, quando se fala em direito privado. Também
nao era unanime entre os defensores da categoria, quais eram de fato os direitos da
personalidade. Importantes juristas como Savigny e Von Thur eram contrarios a validade
cientifica da categoria, uma vez que encontravam contradicdo nos proprios termos, ja que
tal direito tinha como objeto o préprio sujeito, quando, para o direito civil, a personalidade
consistia na capacidade de ter direitos e ndo poderia essa mesma personalidade figurar
como objeto de direito algum. Tais criticas foram pouco a pouco sendo superadas, quando
estudos passaram a demonstrar a nogdo de personalidade sob dois aspectos distintos, o
subjetivo, que € a capacidade de toda pessoa ser titular de direitos e obrigacdes, e 0
objetivo, que tem na personalidade um conjunto de atributos e caracteristicas da pessoa
humana. (SCHREIBER, 2013, p. 6)

4.2  OS DIREITOS DA PERSONALIDADE PELO ESTADO E PELO PROPRIO HOMEM

Segundo a descricdo de autores diversos, as nomenclaturas para o assunto séo
variadas, mas cabe defini-las em 2 areas distintas: os direitos fundamentais da pessoa
natural, como tutela de protecéo contra o Estado, do direito publico, quais sejam, o direito
a vida; a integridade fisica; as partes do corpo e o direito de acdo. E por outro lado os
direitos da personalidade, contemplando os mesmos direitos, porém sob o angulo da
relacdo entre particulares, ou, da protecdo dos homens contra outros homens, que
englobam o direito a honra, ao nome, a propria imagem, a liberdade de consciéncia e
religido, a propria intimidade e o direito ao segredo. (BITTAR, 2015, p. 34)

Ainda segundo Schreiber, tais atributos, inseparaveis da pessoa humana, deveriam
ser protegidas ndo apenas em face do Estado, mas também contra o avango incessante da
exploracdo do homem pelo homem. Os direitos da personalidade devem entéo ser tratados
como absolutos, imprescritiveis, inalienaveis e indisponiveis, caracteristicas repetidas até
hoje na legislacao patria e estrangeira.

Portanto, cabe ao Estado protegé-los, conforme aduz Bittar (2015, p. 13) em sua
concepcao naturalista:

Entendemos que os direitos da personalidade constituem direitos inatos, cabendo
ao Estado apenas reconhecé-los e sancioné-los em um ou outro plano do direito
positivo — em nivel constitucional ou em nivel de legislacédo ordinaria -, e dotando-
os de protecao prépria, conforme o tipo de relacionamento a que se volte, a saber:
contra o arbitrio do poder publico ou as incursdes de particulares

4.3 DIREITOS NATURAIS DA PESSOA HUMANA
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O que estda em jogo num cenario mais amplo € a dignidade da pessoa humana, o
gual englobam temas téo ligados entre si que invariavelmente causam confusdes em seus
entendimentos, mas que tem como fim especifico a garantia da protecéo juridica de todos
os atributos da personalidade humana. Tem-se entdo uma interpretacao resumida destes
temas por Schreiber (2013, p. 13):

a expressdo direitos humanos €é mais utilizada no plano internacional,
independentemente, portanto, do modo como cada Estado nacional regula a
matéria. Direitos fundamentais, por sua vez, é o termo normalmente empregado
para designar direitos positivados numa constituicdo de um determinado Estado. E,
por isso mesmo, a terminologia que tem sido preferida para tratar da protecdo da
pessoa humana no campo do direito publico, em face da atuacéo do poder estatal.
Ja a expressao direitos da personalidade é empregada na alusdo aos atributos
humanos que exigem especial protecdo no campo das relacdes privadas, ou seja,
na interacdo entre particulares, sem embargo de encontrarem também fundamento
constitucional e prote¢do nos planos nacional e internacional.

Sendo tais direitos naturais da pessoa humana, os direitos da personalidade séo
dotados de caracteristicas particulares, conferindo-lhes posicéo singular no cenario dos
direitos privados, quais sejam: absolutos, gerais, extrapatrimoniais, indisponiveis,
imprescritiveis, impenhoréaveis e vitalicios. Dentre estes, destaca-se o carater absoluto que
se materializa na sua oponibilidade erga omnes®, uma vez que gera efeitos em todos os
campos e impde a coletividade o dever de respeita-los. (GAGLIANO; FILHO, 2019, p. 245-
246)

4.4  OS DIREITOS DA PERSONALIDADE E O NOSSO ORDENAMENTO JURIDICO

Houve, entretanto, uma grande lacuna temporal em nosso ordenamento juridico
acerca da defesa efetiva dos direitos da personalidade. O Cdédigo Civil brasileiro de 1916
nao trouxe qualquer mencédo ao assunto. O Atual cédigo de 2002, trouxe em capitulo préprio
(Titulo I, capitulo I1), nos artigos 11 a 21, o tratamento de maneira bastante timida, sobre
este tema de grande relevancia. Também o Cédigo de Defesa do Consumidor (capitulo V,
Secdo VI, artigos 43 e 44 e paragrafos), trata resumidamente sobre o banco de dados dos
consumidores.

O respeito a dignidade da pessoa humana é um dos principios fundamentais da
Constituicdo Federal de 1.988, listado em seu artigo 1°, inciso lll, as quais orientam todo
nosso ordenamento juridico no tema sobre a defesa dos direitos da personalidade,
conforme ensina Bittar (2015, p. 10):

Este principio serve, nesse sentido, como bussola do sistema juridico como um
todo, e, nestes termos, serve de fundamento a unificar o tratamento da matéria, ndo
importando a perspectiva na qual se abordem esses direitos, e muito menos a
ramificacdo do direito a qual se esteja a reportar.

Tem-se entdo que a dignidade da pessoa humana é questdo relevante no suporte e
guarida a formulacdo e garantia dos demais direitos fundamentais abarcadas pela nossa
Constituicao Federal/88 e normas infra.

Essa protecdo abrange principalmente a intimidade, a honra, a vida privada e a
imagem do cidadé&o, sendo ainda assegurado pela Constituicdo em seu art. 59, inciso X, 0
direito a indenizagéo por dano material ou moral decorrente de sua violagdo. Para tanto, a

5 Erga omnes (do Latim, contra, relativamente a, frente a todos) é uma expresséo usada principalmente no meio juridico, para indicar
que os efeitos de algum ato ou lei atingem todos os individuos de uma determinada populagdo ou membros de uma organizacao, para
o direito nacional. Disponivel em: https://pt.wikipedia.org/wiki/Erga_omnes. Acesso em: 2 Jul. 2021
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nova Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/18), traz ja em seus primeiros
artigos, a protecao a privacidade da pessoa natural, e como fundamento, o respeito a
privacidade.

45 OS DIREITOS DA PERSONALIDADE NOS DIAS ATUAIS

Segundo entende Bioni (2019, p. 100), “cada vez mais, as atividades de
processamento de dados tém ingeréncia na vida das pessoas. Hoje vivemos em uma
sociedade e uma economia que se orientam e movimentam a partir desses signos
identificadores do cidadado”. Nesse contexto, tais signos constituem um novo tipo de
identidade devendo, portanto, refletir corretamente a identidade do seu titular, e finaliza
Bioni (2019, p. 100) que “Isso acaba por justificar dogmaticamente a inser¢cao dos dados
pessoais na categoria dos direitos da personalidade, assegurando, por exemplo, que uma
pessoa exija a retificacdo de seus dados pessoais para que a sua projecao seja precisa”.

Tem-se entdo violado a sua privacidade qualquer cidaddao que tenha seus dados
pessoais coletados por determinada empresa ou companhia, e que estes sejam
transferidos a outra(s) sem o devido consentimento do titular, ou mesmo incluido em
determinado cadastro sem autorizacdo, e que tais atitudes gerem uso indevido destes
dados com objetivos diversos e em geral prejudiciais e incOmodos aos seus titulares.

Também a inclusdo indevida dos nomes de cidaddos em cadastro de restricdo de
crédito, compras ndo autorizadas na modalidade online, como também o envolvimento em
fraudes ou cometimento de crimes diversos. Bastante interessante e curioso, muitas vezes
revoltante, saber como estes dados foram usados nestas circunstancias, e principalmente
de onde e de que maneira foram obtidas, causando surpresa, incbmodo e revolta aos seus
titulares.

5 A LEI GERAL DE PROTECAO DE DADOS E A RELACAO COM OS DIREITOS DA
PERSONALIDADE

Para que esta nova lei esteja cercada de garantias a sua eficiéncia, alguns principios
estdo devidamente listados no art. 6° e seus incisos, como os de finalidade, adequacéo,
necessidade, do livre acesso, da transparéncia, seguranca, responsabilizacéo e prestacéo
de contas, devem nortear a aplicabilidade da LGPD, como também determinar a eficacia e
efetividade no tratamento dos dados pessoais.

Dados antes armazenados somente em papeis e guardados em grandes arquivos
fisicos, hoje estdo armazenadas em potentes servidores, espalhados mundo afora, em
locais totalmente desconhecidos da populagéo geral. Bioni (2019, p. 35) alerta que “isso
implicou uma virada exponencial na quantidade de informacfes processadas. Com a
linguagem binéria, permitiu-se um acumulo de informag¢do inimagindvel e em novas
plataformas [...]".

Problemas técnicos, de seguranca, ou mesmo por invaséo de hackers®, podem fazer
com gque milhares de dados pessoais sejam vazados destes servidores indo parar nas maos
de pessoas nem sempre com boas intencdes. Fato mais recente e de grande repercussao
aconteceu neste ano de 2021, com o0 vazamento e exposicdo de dados de
aproximadamente 223 milhdes’ de brasileiros. Dentre os dados estavam os nimeros de cpf
acompanhados de nome, sexo e data de nascimento, além de outros dados relevantes.

5 Em informética, hacker AFI: é um individuo que se dedica, com intensidade incomum, a conhecer e modificar os aspectos mais internos
de dispositivos, programas e redes de computadores. Disponivel em: https://pt.wikipedia.org/wiki/Hacker. Acesso em: 15 Jul. 2021

7 Megavazamento de dados de 223 milhdes de brasileiros: o que se sabe e o que falta saber. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-0-
que-falta-saber.ghtml. Acesso em: 10 Jul. 2021
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Também de grande repercusséao e bastante famoso o caso de vazamento de dados
de 87 milhdes de usuarios do Facebook, agravada pelo fato revelado em 2018 que a
empresa Cambridge Analytica, empresa britdnica que usou sem autorizacédo estes dados
pessoais para fins de favorecer o entdo candidato a presidéncia dos Estados Unidos,
Donald Trump.

Casos como os citados acima, sdo apenas alguns exemplos, do quéo importante o
tratamento da seguranca e armazenamento dos dados pessoais, bem como as devidas
puni¢cdes ao que as violam.

Ressalta Tepedino (2020, p. 12) que “ao privilegiar a prevencéo de danos a pessoa
humana e a seguranca no tratamento de dados pessoais, busca-se antecipar os riscos de
violagdo a privacidade, como também evitar tratamentos abusivos de informacdes e
vazamentos de dados”

Chegou-se ao limite da disputa entre a invasado de informacdes pessoais dos
cidadaos e o forte interesse econémico, como cita Bioni (2019, p. 28):

[...] identifica-se que h& uma tensdo entre os interesses econdmicos e as esferas
das pessoas que tém o livre desenvolvimento da sua personalidade afetado pela
circulagdo dos seus dados. H4& um cabo de forgas entre o livre transito e
processamento dessas informacgBes pessoais para alimentar toda uma economia
deles dependente e, de outro lado, a necessidade de se impor limites para a tutela
dos interesses extrapatrimoniais da pessoa.

Assim, a industria de dados se alicergca em um ativo que nao lhe pertence — os dados
pessoais — e que, ha maioria das vezes tem sido explorado de forma ilicita, sempre usando
de justificativas relacionadas a eficiéncias geradas e aos beneficios e vantagens, que séao
disponibilizadas aos usuérios, de maneira acessivel e gratuita, 0s quais muitas vezes nao
percebem que, ao “pagarem” por estes servigos com seus dados pessoais, estdo sendo na
verdade, o proprio produto nesse tipo de negdcio. (FRAZAO; TEPEDINO; OLIVA, 2.019, p
12).

5.1 A REAL EFETIVIDADE DA LEI AO TITULAR DOS DADOS

Quando o individuo fornece seus dados pessoais, em qualquer plataforma, a titulo
de um simples “cadastro”, mal sabe que, em contrapartida esta gerando insumos para uma
publicidade direcionada, formatando entdo a monetizacdo dos dados pessoais em um novo
modelo econdmico. Um modelo que tem como objetivo principal a vigilancia permanente do
comportamento do individuo, sendo as suas informacdes pessoais a matéria-prima a ser
explorada para a geracdo de riqueza. E para operacionalizar esse modelo de negdcio,
existe uma complexa rede de atores que transacionam as informacfes pessoais dos
consumidores, agindo em conjunto para agregar mais e mais dados, tornando assim, a
mensagem publicitaria mais eficiente (BIONI, 2019, p. 64)

A LGPD menciona no capitulo VIII, secdo I, sobre as San¢des Administrativas, aos
agentes de tratamento de dados, impondo-lhes multas bastante significativas aos que
cometerem infracbes as normas previstas, incluindo-se ai a suspensédo temporaria das
atividades. Também prevé no capitulo VI, secdo Il as Responsabilidades e do
Ressarcimento de Danos, causados pelo controlador ou operador no exercicio da atividade
de tratamento de dados, devendo repara-lo ao titular dos dados pessoais, seja por dano
moral ou patrimonial que tenha causado.

Com estas previsOes elencadas, tem-se que as puni¢cdes serdo bastante severas
aos entes que violarem a seguranca no tratamento e guarda dos dados pessoais.

Pois, para individuo titular dos dados, tais insegurancas significam realmente ter
invadida a sua privacidade e intimidade sem qualquer autorizacdo. Torna-se relevante
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observar na préatica a efetividade do cumprimento do disposto no capitulo VIl da
fiscalizacdo e comprimento das sanc¢des administrativas aos agentes de tratamento de
dados, assim como da sec¢dao lll da LGPD, quanto a responsabilizacéo e ressarcimento de
danos causados ao titular, a fim de garantir de fato a protecdo necessaria aos direitos da
personalidade do cidad&o, tdo vulneravel nesta relacéo.

6 CONCLUSAO

O fato de a nova lei exigir o cumprimento de todas as medidas de seguranca da
informacéo, a fim de evitar o vazamento ou compartilhamento dos dados pessoais por parte
dos agentes de tratamento, ndo € garantia de que o titular ndo vera mais a sua privacidade
e intimidade invadidas, pode talvez sim, amenizar tais fatos.

Qualquer perspectiva de regular a protecdo de dados pessoais, deve levar em
consideracao a existéncia de uma “economia de vigilancia”, que por um lado empodera o
individuo para exercer um controle significativo sobre seus dados, e, por outro, a
consideracao de que o proprio fluxo das informacgdes pessoais ndo se deve submeter, tdo
somente, a logica destes interesses econdmicos em jogo. Logo, a LGPD devera cuidar ndo
somente dos entes que armazenam e tratam os dados pessoais, mas principalmente, que
garanta a real protecdo aos direitos da personalidade de cada individuo.
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