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RESUMO

Esta pesquisa tem como problematica central averiguar a possibilidade de alienacdo de dados, amparado
pelo consentimento do titular, no contexto da nova Lei Geral de Protecdo de Dados. Como forma de
concretizacao disso, foi utilizado o método dedutivo com revisédo de obras bibliogréaficas doutrinarias, posicées
jurisprudenciais e demais producdes cientificas sobre o tema, além de sucintos casos faticos. Dado contexto,
foi realizado um estudo acerca das posi¢cées doutrinarias sobre o direito a privacidade, concomitante com
uma retrospectiva histérica sobre esse. Assim, adotou-se a abordagem de Sarlet et al. acerca das
delimitacdes, ou falta delas, de privacidade para fundamentar as discussdes propostas. Adiante, s&o
examinados os conceitos apresentados pela Lei 13.709/18, em seu art. 5° destacando aqueles que
fundamentam a relagéo juridica discutida na problematica. Conseguinte, realiza-se uma breve andlise sobre
a concepcgdo de consentimento no direito privado brasileiro, levantando hipéteses sobre os limites de sua
validade. Por fim, leva-se a baila o debate da permissibilidade do texto legal a respeito da alienacao de banco
de dados em casos faticos, conjugando-os com o0s obstaculos latentes ostentados pelas balizas do
consentimento do usuario.

PALAVRAS-CHAVE: Consentimento do titular; Direito a privacidade; Tecnologia.

1 INTRODUCAO

A massiva producao de dados no cotidiano e o surgimento de tecnologias capazes
de analisa-los e dar finalidades econdmicas em larga escala, como técnicas de engenharia
de dados, é motivo de duvida e preocupacado, essa justificada por juristas e demais
profissionais que ndo estdo habituados com a marcha acelerada da tecnologia.

Com objetivo de proteger os titulares de dados de possiveis abusos praticados por
empresas responsaveis pelo tratamento deles, a Lei Geral de Protecdo de Dados (LGPD)
veio com a dificil missdo de concretizar um objetivo tdo abstrato e mutavel como a garantia
da privacidade.

Nesse contexto, aliado com o0s enevoados horizontes apresentado pela Lei
13.709/18, resta uma premente necessidade de andlise sobre a legalidade de transacdes
de dados. Isto fica ainda mais evidente pela auséncia latente de trabalhos académicos e
doutrinarios sobre a probleméatica, dado o pequeno lapso de tempo da publicacdo da lei,
urgindo-se por uma andlise detalhada.

Assim, este trabalho busca, através de uma extensa leitura e estudo de obras
bibliograficas doutrinarias, artigos cientificos e legislacdo vigente, responder a seguinte
problemética central: diante a nova LGPD, seria possivel o estabelecimento de um mercado
legal de alienacéo de dados?

Como forma de sanar tal pergunta, o primeiro capitulo se dedica a delimitar o
conceito de privacidade, peca fundamental a qual a LGPD busca resguardar, valendo-se
de concepc¢des doutrinarias diversas, apresentando uma corrente majoritaria e partidaria
da definicdo mais fechada e sélida, e outra minoritaria, que admite uma maior maleabilidade
do conceito. Além disso, é concedido uma breve retrospectiva histérica do surgimento e
desenvolvimento do direito a privacidade.

Adiante, no segundo capitulo, faz-se um exame da conceituacdo dos termos
apresentados no rol do art. 5° da lei de dados brasileira, investigando seus possiveis
desdobramentos em casos concretos, realizando breves comparacdées com a legislacéo
europeia, e, tecendo comentarios e criticas as escolhas normativas.
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Ja no terceiro capitulo, avalia-se o pivd da relacdo juridica discutida, o
consentimento, demonstrando as eventualidades de invalidez desse, bem como os grandes
desafios ostentados para que ndo seja esvaziado a concordancia dos usuarios,
principalmente em uma conjuntura de contratos de adeséo e as dificuldades do homem
médio em relacéo a tecnologia.

Neste cenario, ainda no ultimo capitulo, delibera-se sobre as hipoteses de alienacao
de dados, com e sem o consentimento do titular, bem como sera sobrepesado o aceite em
relacdo aos obstaculos do consentimento, como forma de solucionar os litigios em
situacdes faticas.

2 LEI GERAL DE PROTECAO DE DADOS E SEUS CONCEITOS

A Lei Geral de Protecdo de Dados (LGPD) trouxe uma conceituacdo muito mais
explicita em relacdo aos termos que utiliza no decorrer do texto normativo. Parte disso se
deve ao fato da Constituicdo Federal (BRASIL, 1988) ter baixa densidade normativa, ao
passo que uma lei ordinaria se espera um alto grau, principalmente ao regulamentar temas
especificos. Em seu art. 5° (BRASIL, 2018), a LGPD faz referéncia a 19 definicbes, de
densidade normativa variada, que sdo os alicerces para o0 resto da legislacdo se
fundamenta, como forma de entender a possibilidade de alienacdo de dados pessoais, €
imprescindivel que haja uma compreensdo concreta sobre as ferramentas que a LGPD
dispde.

O primeiro conceito apresentado € o de dado pessoal, sendo definido
normativamente como informacao relacionada a pessoa natural identificada ou identificavel
(BRASIL, 2018). Valido citar, que expressdes como “identificada” e “identificavel” ndo séo
exclusividade da LGPD. Estas se apresentam, também, em outras leis, como, por exemplo,
na Lei 12.527/2011 - Lei de Acesso a informacéo, em seu art. 3°, IV (BRASIL, 2011), para
a definicao de informacgao pessoal, que ao refere-se, ambos, ao mesmo conceito.

Em questdo normativa, a redacéo do artigo foi orientada quase que estritamente em
razdo da formulacédo dada pela General Data Protection Regulation - GDPR? (EUROPA,
2016) -, ato legislativo europeu, o qual descreve em seu art. 4°, 81, como qualquer
informacdo relacionada a uma pessoa natural identificada ou identificavel (traducao
nossa)®” (2018).

Como Bioni aponta (2016, p. 18 e 21), ha duas correntes para a definicdo de dados
pessoais, reducionista e expansionista. Porém, faz a ressalva que “ambas demandam uma
analise contextual de onde est4d inserido um dado, aferindo-se o0 seu grau de
identificabilidade” (p. 18). Logo, faz-se a seguinte distin¢ao:

A orientacao reducionista baseia-se em uma logica restritiva pela qual dado pessoal
€ uma informacdo que deve estar associada a uma pessoa especifica. Ele deve ser
um signo que permita estabelecer de forma imediata ou direta um vinculo com o
seu titular, individualizando-o de forma precisa [...]. Enquanto que a expansionista
aposta em uma ldgica mais flexivel, que desconsidera a associagdo exata entre uma
informacédo e uma pessoa. Dado pessoal pode ser qualquer tipo de informacéo que
permita a sua identificacéo, ainda que o vinculo entre o dado e um individuo nao
seja estabelecido de prontiddo, mas de forma mediata ou indireta. Um dado para
ser pessoal deve ser, portanto, a projecdo de uma pessoa identificavel. (BIONI,
2016, p. 17).

11V - informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel;
2 Regulamento Geral de Protecéo de Dados (tradugao nossa).
3any information relating to an identified or identifiable natural person.
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Assim, extrai-se que para tal definicdo, numa otica reducionista, os dados tém que
fazer referéncia direta a pessoa para torna-lo um dado pessoal. Ou seja, € necessario que
o dado seja capaz de identificar o individuo de modo preciso (e.g. em um contexto de banco
de dados extenso, um dado - como numero da carteira de identidade - é o bastante para
individualizar Jorge, ao passo que seu CEP nao seria).

Por outro lado, na visdo expansionista, um conjunto de dados, mesmo que nao
diretamente identificaveis, analisado em contexto, seria capaz de separar uma pessoa dos
demais, surgindo entdo uma capacidade identificadora (e.g. no mesmo contexto de banco
de dados, h& diversos José da Silva, sem a informa¢édo de RG, CPF ou outro dado Unico,
porém, a partir da verificacdo de demais informacdes colhidas como CEP e idade, gera-se
possibilidade de individualizar).

Deste modo, acreditamos que o legislador se posicionou claramente em uma visédo
expansionista, principalmente sob o ponto de vista de maior abrangéncia da tutela aos
jurisdicionados, o que poderia restar prejudicado diante casos concretos, caso a Otica
reducionista fosse adotada.

Na mesma toada, ainda se tem o conceito de dado sensivel, uma espécie de dado
pessoal que dispbe sobre assuntos como etnia, religido, opinido politica, vida sexual, dados
genéticos etc (BRASIL, 2018). Apoiando-se nas licdes de Rodota (2008), Frazéo et al.
(2019) justifica que o escopo da protecdo dos dados sensiveis sado deslocados estritamente
da privacidade, ao passo que flui na direcéo do principio da protecao da igualdade e da nao
discriminagao (p. 107).

Nesse caso, que a sensibilidade de tais dados é gerada a partir da potencialidade
discriminadora contra individuos. O fato € agravado quando um banco de dados sensiveis
é utilizado sem maior controle por algoritmos capazes de tomar decisdes relevantes, como
ocorreu no caso COMPAS* que foi demonstrado como capaz de gerar resultados
desastrosos e de repercussdes diretas nas liberdades individuais fundamentais, como a
liberdade de locomocao. Logo, é premente a necessidade de uma tutela cuidadosa do
assunto.

Para além, a LGPD (2018) identifica a figura de dados anonimizados e o0 processo
de anonimizacéo, ambos correlatos. Os dados anénimos se diferem dos dados pessoais,
pois naquele ¢é impossivel de se estabelecer ligagdo com o seu titular e revelar sua
identidade, um dado sem rosto ou nome. Esta anonimidade € estabelecida por meio de
processos como o de supressido®, generalizacdo®, randomizacéo’ e pseudoanonimizacdo®
(BIONI, 2019, p. 105).

E relevante mencionar que em nenhum momento do texto normativo é citado de
formas explicitas ou é apresentado um rol, exemplificativo ou néo, das formas de
anonimizacao, deixando o processo a cargo do responsavel pelo tratamento dos dados,
gue segundo a LGPD (2018), deve-se valer de métodos razoaveis para que 0 processo
seja bem sucedido.

4 Correctional Offender Management Profiling for Alternative Sanctions - Gerenciamento de Corretividade de
Infratores para Sancdes Alternativas (tradugdo nossa). Usado por Estados americanos como Nova York,
Wisconsin e Florida. O algoritmo era responsavel por assistir juizes acerca da probabilidade do réu em
reincidir uma vez livre, influenciando na concesséao de liberdades provisorias. Foi exposto que o COMPAS
tinha maiores probabilidades de assinalar um alto grau de periculosidade a um agente negro do que um
agente branco em iguais condi¢des (YONG, 2018).

5 Supressao de dados identificadores Unicos, como nimero de registro geral, cadastro Unico ou CPF.

6 Supressado ou generalizacdo de partes do nome de uma pessoa (e.g. Jodo da Silva dos Santos poderia se
tornar Jodo da Silva ou apenas Jodo, mesclando-se com os demais homdnimos).

7 E a substituicio de dados irrelevantes para a estatistica que se busca formular por outros ficticios,
mascarando-se as informag8es capazes de identificar o individuo (RODRIGUES, 2020).

8 “Tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.” (RODRIGUES, 2020).
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Entretanto, nos posicionamos com extremo ceticismo diante uma possibilidade
ideal de anonimizacdo. Por mais eficiente que sejam o0s processos utilizados durante o
tratamento, diante de tecnologias e técnicas como Big Data, os dados podem sofrer
processo reverso que ilumine seu titular com determinado esfor¢co e conhecimento de logica
de dados. Tal fato foi principalmente apontado por Narayanan e Shmatikov (2008, p. 14),
ambos cientistas da computacao que a partir da disponibilizagao de avaliagdes “andénimas”
pela empresa de streaming Netflix foi realizado um cruzamento de dados em relacéo
aqueles publicos e identificados do website IMDB (o perfil dos avaliadores no site contém,
geralmente, nomes reais e demais dados Unicos, como e-mail e telefone celular), um dos
maiores da internet em relacdo a reviews de filmes e séries, quebrando o sigilo dos
avaliadores do servico de streaming. Quando minerado, o algoritmo desenvolvido foi capaz
de reverter a anonimizacao sem maiores dificuldades.

Salienta-se que o estudo foi publicado ha mais de uma década e, mesmo com a
tecnologia disponivel para a época, alcancou resultados surpreendentes. Assim, Sdo no
minimo preocupantes as possibilidades de violagdo de dados, atualmente e em um futuro
préximo, tendo em vista 0 avanco tecnologico e as projecdes para tecnologias ainda
melhores em um futuro nédo distante.

Em outras palavras, o desenvolvimento das tecnologias também aumenta as
possibilidades de violacdo de dados, causando uma crescente nos riscos de violacao a
privacidade. Logo, € forcoso reconhecer que a completa anonimidade ndo passa de uma
ilusdo efémera, ou nas palavras de Bioni, “um mito” (2018, p. 108).

Adiante, somos apresentados aos agentes das relagdes juridicas reguladas nesta
lei. Primeiramente, o titular. Presente no inciso V, ele é definido como “pessoa natural a
quem se refere os dados objetos de tratamento (BRASIL, 2018)”. Ressalta-se que o
legislador, nesse momento, optou por garantir a protecéo exclusivamente a pessoas fisicas,
nao abrangendo as juridicas. Magalhées e Divino (2019, p.87) reconhecem que tal protecéo
nao foi garantida, porém criticam a auséncia de previséo legal, e expde a necessidade de
flexibilizacdo legislativa para estender a tutela, principalmente em vista de contratos de
pessoas juridicas em que se tratem de transacfes financeiras envolvendo seus dados e
sua imagem.

Entende-se a necessidade de protecdo a pessoas juridicas, porém discorda-se em
parte com o argumentacdo supracitada. Estender, através de flexibilizacdo, o ambito de
protecdo € no minimo perigoso, ao passo que € golpe duro a legalidade. Deste modo,
porque vemos como conflitante com o conceito de “dado pessoal” diante a pessoa juridica,
especialmente na modalidade de dado sensivel, poderia uma pessoa nao fisica ser titular
dessa modalidade de dados? Outrossim, vemos que a GDPR (EUROPA, 2016),
inicialmente, ndo oferece tal protecao, lei a qual o texto normativo foi fortemente inspirado.
Deste modo, acredita-se que determinada flexibilizacdo poderia importar na retirada do
protagonismo da protecdo da pessoa natural, a qual € objeto central de protecdo da LGPD
(BRASIL, 2018).

A figura do controlador, operador e encarregado também séo ativas na relacdo de
tratamento de dados. Tanto o controlador quanto o operador podem ser pessoas naturais
ou juridicas de direito privado ou publico, definidas como agentes de tratamento, ao passo
gue o encarregado seria necessariamente uma pessoa natural (BRASIL, 2018). Assim, o
controlador é o responsavel direto pelo tratamento de dados do titular (e.g. empresa X de
telefonia), podem terceirizar, ou ndo, esses servicos para outra empresa (e.g. empresa Y
especializada em tratamento). Em questdo de direito comparado, ambas figuras
correspondem ao controller e processor respectivamente na legislacao européia (EUROPA,
2016). Importando o DPO? europeu, a legislacao brasileira trouxe o encarregado, definindo-

9 Data Protector Officer.
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o como “canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dado” (BRASIL, 2018).

Em questdo de responsabilidade civil pelos atos, dependera de caso a caso.
Porém, em linhas gerais, o encarregado nunca respondera pelos danos. Quanto ao
controlador e operador, ambos responderdo diretamente por violacdes legais, e quando se
tratar de responsabilidade solidaria, o controlador respondera se estiver envolvido de forma
imediata com tratamento e o controlador se violar algum dispositivo legal ou descumprir
ordens do controlador (BODIN DE MORAES, p. 3-5). Porém, faz-se a ressalva que a lei &
extremamente em grande parte de seu texto normativo e essas questbes abordadas
poderdo ser amplamente mutadas quando aplicadas pelo judiciario.

3 O CONSENTIMENTO E A ALIENACAO DE DADOS
3.1 CONSENTIMENTO E SEUS DESAFIOS

O consentimento é o pivd de toda discussdo sobre dados moderna, sendo peca
capaz de delimitar a linha da legalidade durante o tratamento. O consentimento segundo a
LGPD é definido como manifestacédo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada
(BRASIL, 2018). E necessaria andlise minuciosa do que foi apresentado.

Como manifestacgdo livre, entende-se como aquela que ndo é contaminada por vicios
de consentimento, os quais sdo descritos no Cdédigo Civil (2002), sendo o erro, o dolo e a
coacdo. A presenca de qualquer um desses vicios acarreta a anulabilidade do negdcio
juridico praticado (VENOSA, 2018, p. 342).

Tem-se como prudente debater brevemente sobre o erro. Ele é considerado uma
falsa presuncdo da realidade pelo agente que emite o consentimento, devendo-se
considerar como substancial no caso fatico, e que sem ele, o negdcio juridico ndo seria
concretizado (LOBO, 2017, p. 460-461). A ignorancia caminha lado & lado com o erro,
equiparando-se para fins juridicos, sendo aquele a auséncia de qualquer conhecimento
(VENOSA, 2018, p. 344).

S&o raras as situacdes em que o erro e ignorancia sao aplicados para anulacao de
negocios juridicos pelo judiciario, porém acredita-se que esse instituto possa ter maior forca
diante a LGPD.

Tendo em vista 0s conceitos aqui antes tratados, os quais parecem ser de uma
complexidade ignorada pela maior parte da populacdo, posicionamos no sentido que o
direito ndo pode se encastelar longe da sociedade a qual € aplicado. Definicdes, como
dados, sédo intimamente ligados a internet na atualidade, e, hoje, cerca um quarto da
populacdo sequer tem acesso a internet, e, ainda, dentro desse percentual, nem metade
disp6e de computador ou tablet para realizar o acesso, ficando refém das dificuldades
enfrentadas pela telefonia movel (IBGE, 2020).

O homem médio é amplamente utilizado no direito brasileiro para descrever o
comportamento padrdo esperado do agente diante de situacfes cotidianas de um meio
social. Porém, considerando essa demografia, nos leva a acreditar que ele €, no minimo,
ignorante em relagéo a dados pessoais e ndo compreende em sua completude questdes
envolvendo o uso da internet. Nao é razoavel requerer que o cidadao, que nao tem nem
condicdes técnicas e ndo dispbe do saber para realizar uma simples troca de e-mails, que
ele conceba as implicacdes de certas modalidades de tratamento de dados.

Conclui-se entdo que a eficacia da protecdo da LGPD esté visceralmente ligada com
a democratizacado do acesso as tecnologias, como a internet, e com a educag¢ao do uso
destas para a populacdo geral. Na auséncia dessas medidas, a LGPD pode ter efeito
contrario, constituindo um risco aos direitos que ela pretende amparar.

Anais Eletrénico XIl EPCC
UNICESUMAR - Universidade Cesumar
www.unicesumar.edu.br/epcc2021

@'_.’ UniCesumar


http://www.unicesumar.edu.br/epcc2021

Interessante demonstrar que durante o processo de colhimento de consentimento
devera constar explicitado as finalidades para qual o tratamento se destina (BRASIL, 2018).
Aqui, encontra-se outro desafio para o consentimento.

A concordancia do usuario para uso de app’s ou outros tipos de servigos, no ambito
da internet, costuma-se dar via de Terms and Conditions (T&Cs), contrato de adesao,
normalmente apresentado antes da utilizacao do produto. Bradshaw et al (2011) analisaram
diversos T&Cs proveniente de empresas que fornecem servicos de computagdo em nuvem
sob demanda. Concluiam que os T&Cs eram formulados minuciosamente para dificultar o
acesso a justica do consumidor, muitas vezes dando interpretacdo contra legem em suas
clausulas, ainda fazendo o alerta que tais praticas ndo se resumiam a iniciativa privada,
mas também a entes publicos (Bradshaw et al, 2011, p. 222).

Outro ponto preocupante dos T&Cs foi apontado pelo Forbrukerradet, 6rgédo
governamental noruegués de defesa dos interesses do consumidor. O 6rgdo se propds a
ler, em sua completude, todos T&Cs dos app’s mais comumente instalados em um celular
de um noruegués, entre eles, Facebook, Youtube, Whatsapp e LinkedIn, totalizando 33
aplicativos. A leitura ininterrupta tomou mais de 31 horas, levando o Forbrukerradet a
classificar os T&C como absurdamente longos e de demasiada complexidade, tornando
boas decisbes virtualmente impossiveis de serem tomadas baseadas em tais contratos
(BBC, 2016).

Interessante citar que o tedrico econdbmico comportamental, Daniel Kahneman,
aborda tal matéria. Utilizando a distingdo cunhada por Thaler e Sunstein (2008), de Econs
(agente racional, ou ainda, o homem econémico, possui preferéncias e comportamentos
consistentes) e Humanos (agente descrito pela psicologia e economia comportamental,
nem sempre tém comportamentos consistentes), argumenta que o primeiro leria cada letra
mildas de um T&C, uma vez que seria fruto de sua racionalidade, mas um humano nunca
faria isso, deixando espaco para que uma empresa inescrupulosa que redige contratos que
os clientes costumam assinar sem ler possui consideravel margem de manobra legal para
ocultar informacgé&o importante a vista de todos.(KAHNEMAN, 2012, p. 441). Ainda, ressalta
gue é uma implicacdo perniciosa presumir que os humanos nédo precisem de uma protecao
maior além que a informacao relevante esteja exposta no T&C’s, fazendo mengao a uma
variacdo de fonte e uma linguagem menos complexa para uma tentativa de amenizar o
problema (KAHNEMAN, 2012, p. 441).

Em um contexto brasileiro, o consentimento provavelmente estaria incluso nesse
emaranhado de clausulas nos T&Cs.

Assim, entende-se que essa concordancia dada pelo usuario poderia ser esvaziada
se utilizado esses contratos de adesdo, 0 usuario se encontra em estado de
hipervulnerabilidade, como afirma Bioni (2018, p.254), exigir uma decisao elaborada sobre
o tratamento de seus dados em um contexto de T&C complexos, extensos e construidos
com a finalidade de dificultar o entendimento do usuério de seus direitos, em um contrato
de adesao, € colocar sobre os ombros do agente 6nus excessivo, principalmente pelo o
prisma que esse, em via de regra, como explicitado anteriormente, é desprovido de
educacéao digital. Porém, reconhece-se que nao foram elaborados métodos de colheita de
consentimento que superem totalmente esses desafios apresentados e que sejam de amplo
acesso, mas, também, entende-se que esse fato ndo pode amenizar a responsabilidade
dos controladores e operadores.

Assim, ha a necessidade de um crivo forte do judiciario em face de cada caso
concreto, analisando as suas peculiaridades e de seus agentes envolvidos.

3.2 A POSSIBILIDADE DE ALIENACAO DE DADOS DIANTE A LGPD
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Com o surgimento de uma sociedade informacional, os dados, de modo inegavel,
passaram a ter valor econémico, e o capitalismo encontrou formas de se adaptar a essa
nova realidade de predominancia da internet (DA SILVEIRA, 2017, n.p.).

O conglomerado Alphabet Inc. (Google, Youtube, Drive) teve um lucro anual, em
2019, de $46.075 bilhdes, sendo 83.3% deste apenas em propaganda (TREFIS TEAM,
2019). Na mesma linha seguiu a conglomerado Facebook Inc. (Facebook, Instagram,
WhatsApp), com um lucro, em 2019, de $70,7 bilhdes, sendo 98.5% desse valor em
anuncios (JOHNSTON, 2020). Tudo isso € possivel através da coleta de dados pessoais
dos usuéarios (geolocalizacdo, idade, renda), utilizando-a para refinar o algoritmo
responsavel por vender anuncios - e também utilizado para refinar outros servicos
(GOOGLE, 2020), gerando um perfil*® mais preciso do daquele e valorizando cada clique
na publicidade mostrada. Os dados se transmutaram de simples informacfes espacadas
sobre os usuarios para bens mercadolégicos que movimentam as maiores empresas do
mercado mundial.

A mercantilizacdo dos dados também gera impasses. Como exemplo, considerando
a seguinte situacao hipotética: Empresa Y € especializada em tecnologia e dona de grande
repositorio de dados pessoais. O governo X esta interessado em reduzir os altos indices de
delitos ocorridos em determinada regido. Como forma de concretizacdo disso, X contrata
Y, que inclui em seus produtos, além de robusta infraestrutura de vigilancia, um farto banco
de dados de moradores de tal regido e citadinos propensos a frequentar a vizinhanca.
Assim, permite-se que o governo X, monitore, através de reconhecimento facial e outras
tecnologias, movimentacdes suspeitas. Até que ponto isso seria ético e dentro dos
parametros legais?

A situacao descrita pode parecer fruto de um futuro distante ou saida diretamente de
um dos escritos de Orwell (2009) ou Huxley (2014), porém, ela ndo esta longe de realidade.
A sociedade da vigilancia elaborada por Foucault (2014) e também trabalhado por Rodota
(2008), ja é palpavel em solo chinés. O partido unico dispde de mais de 626 milhdes de
cameras de seguranca espalhadas pelo seu territorio, mostra tendéncias de
aperfeicoamento a medida que de fomenta e utiliza os servicos de startups focadas em
desenvolvimento de tecnologia de reconhecimento facial e a coleta desses dados
(DUNDLEY, 2020), os sistemas utilizados séao de alta performance, conseguindo a faganha
de identificar os cidadaos até quando estes estdo com 0s rostos coberto por mascaras
(BORAK, 2020).

A situacdo da privacidade e da relacdo do governo chinés com essas startups,
através do intercambio de dados, é tdo desenvolvida que ja esta em curso a implementacgéo
de um esquema de crédito social, avaliando as atitudes de cada individuo, atribuindo pontos
a eles, garantindo servigos, beneficios e puni¢des a cada um deles através desse sistema
de pontuacdo (CREEMERS, 2018). Ou seja, o futuro do cidaddo, suas relacbes
interpessoais, sua possibilidade de ascensao social e demais fatores que conduzem sua
vida vao estar estritamente ligada a esse sistema, desde lugares que ele pode frequentar
até a probabilidade de conseguir um financiamento ou adquirir um imével em determinada
vizinhanca. Nosedive ja extrapola os limiares turvos da ficgdo (BLACK MIRROR, 2016).

Especificamente no Brasil, antes da publicacdo da LGPD, a mercantilizacdo de
dados ja foi questdao, mesmo que superficialmente, tratada pela jurisprudéncia. O caso
concreto foi analisado em sede de Apelacéao Civel pelo Tribunal de Justica do Estado do
Rio Grande do Sul (TJRS) em acéo de indenizagao por danos morais. A demanda ajuizada
por Darcila Becker em face da empresa PROCOB S.A., especializada em consultas e
protecdo de crédito, foi baseada nas alegacdes que a empresa Apelada estaria mantendo
e comercializando os seus dados pessoais, expondo, consequentemente, sua imagem,

10 profiling (tradugdo nossa).
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vida privada, honra e intimidade, violando também o art. 43, §2*1, do Cédigo de Defesa do
Consumidor (TJRS, 2014).

A demanda foi rejeitada pelo referido tribunal sob as seguintes justificativa: ndo se
verificava ilegalidade na criacdo de banco de dados de consumidores, visto que se tratava
de “arquivo de consumo” e ndo ha vedacdo para esta pratica no ordenamento; as
informa¢cdes mantidas ndo atingiram grau de dados pessoais sensiveis; e ndo haveria
exposi¢cdo desses dados a terceiros mal intencionados, ora que 0 acesso era restrito a
empresas e profissionais com cadastro prévio na plataforma (op. cit. 2014).

A comercializagdo tratada no Acordao se limita a consultas de banco de dados por
terceiros interessados, com finalidade de protecdo de crédito. Nao ha pratica de alienacéo
dos bancos de dados cadastrais pela empresa Apelada a outrem, ou seja, os dados sao
custodiados pelo controlador durante todo processo, 0 qual garante a seguranca daqueles
durante a prestacdo do servi¢co. Ainda, as informacdes armazenadas nao se configuram
como sensiveis, fundamentando que ‘“interessa a protegdao do crédito e as relagbes
comerciais, ndo se tratando de informac¢ao que viole a privacidade do individuo” (op. cit.
2014). Sendo assim, mesmo diante da falta de consentimento do consumidor integrante
do banco, ndo ha arbitrio na prética, ainda estando regulada, hoje, pela prépria LGPD
quando dispde que o tratamento podera se dar “para a protecgao do crédito, inclusive quanto
ao disposto na legislagao pertinente” (BRASIL, 2018).

Porém, qual seria o estado de legalidade da alienacéo de banco de dados contendo
informacdes sobre diversos individuos, com o consentimento destes a luz da LGPD? Esta
€ uma questdo complexa, com varias nuances, nao parece ser possivel dar uma resposta
definitiva, principalmente em face da novidade da legislacao. O que nos resta entéo é fazer
breves ponderacdes e apontamentos.

Primeiro, acreditamos que a doutrina majoritaria se guinara no sentido de reconhecer
gue é vedado a venda de dados sem o devido consentimento expresso. Salvo hipéteses
especificas, o consentimento é pivd nessa relagdo juridica, como bem explicitado no art.
7°, 1*2 (BRASIL, 2018).

Agora, no que tange a alienagéo conjugada com consentimento prévio, ndo vemos
6bice no texto normativo. Entende-se que o 85° do artigo supracitado'?, trate, de modo
aparentemente superficial, essa possibilidade, exigindo a necessidade de um
consentimento especifico (BRASIL, 2018).

Infelizmente, devido a recente vigéncia da lei ndo € possivel se aprofundar em
extensas analises doutrinarias ou jurisprudenciais sobre o tema. Entretanto, cremos ser
prudente fazer breves alertas sobre essa possibilidade.

Como ja abordado anteriormente neste artigo, a privacidade € algo mutavel (SARLET
et al., p.489), de modo que se ressignifica através das inovacfes tecnoldgicas que a
ameacam. Ademais, vemos 0 consentimento como maior obstaculo para uma
implementacg&o do comércio regulamentado de banco de dados. A manifestacao da vontade
livre e inequivoca € fortemente motivada, tanto pela capacidade da pessoa que a emite
como pela forma que ela € colhida. Como foi exposto e fundamentado, o homem médio €

11 § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando n&o solicitada por ele.

12 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

13 § 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento especifico
do titular para esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.

Anais Eletrénico XIl EPCC
UNICESUMAR - Universidade Cesumar
www.unicesumar.edu.br/epcc2021

@'_.’ UniCesumar


http://www.unicesumar.edu.br/epcc2021

ignorante no tocante a privacidade, dados pessoais e seus desdobramentos, ao passo que
0s métodos de colheita de consentimento (T&Cs), no ambito da internet, principalmente,
sdo desenvolvidos minuciosamente para gerar empecilho e confusdo ao usuério. Deste
modo, adota-se a posi¢ao que ndo superar os desafios aqui apontados € esvaziar, de forma
completa, qualquer possibilidade de autonomia entre as partes que o consentimento possa
conceder. Aplicar pacta sunt servanda numa relacdo juridica na qual uma das partes €
manifestamente hipossuficiente, quando esta ndo esta envolta no erro ou ignorancia, ainda
agravado pelo contrato de adesdo, é algo desmedido e vai de encontro a tudo que a LGPD
se propde, qual seja, a garantia de que o usuario se sinta invulnerado no tratamento de
seus dados.

4 CONCLUSAO

Averigua-se que o direito a privacidade foi resultado de um contexto histérico
tipicamente burgués associado com as inovagdes tecnologicas da época, essas que tinham
intimidade com a ampliacdo do escopo de protecdo desse direito, ao passo que
demonstravam mais capazes de viola-lo, requerendo uma solugdo por parte dos
ordenamentos. Induz-se também que com o aumento do fluxo de dados produzidos pelas
sociedades, foi necessario a implementacao de garantia a seus titulares, culminando, no
Brasil, na LGPD.

Como resposta a problematica central levantada, verifica-se que a possibilidade da
existéncia de alienacdo de banco de dados pessoais, mediante consentimento do titular,
ndo encontra impedimentos, a primeira vista, no texto normativo da LGPD.

Contudo, observa-se uma vasta gama de obstaculos a implementacédo concreta de
tal mercantilizacdo sendo o consentimento o maior deles. A possibilidade de existéncia de
vicios nesse é preocupacao latente. Assim, 0 erro e a ignorancia sdo vistos como 0s
maiores entraves, dado que, quando se considera os conhecimentos do homem médio
sobre privacidade e dados, esses se mostram insuficientes para que o consentimento dado
nao se torne vazio.

Ainda, resta comprovado que o consentimento encontra ébices extra-individuais,
principalmente no tocante as formas de colheita dele. Essa seria majoritariamente feita
através de T&C’s, contratos de adesado, que sao constatados como escrupulosamente
elaborados a fim de diminuir as possibilidades do usuario de conhecer seus direitos basicos,
muitas vezes dando interpretacfes ilegais as clausulas. Deduz-se que tal fato € agravado
pela extenséo titanica desses contratos, o que, aliada com sua linguagem extremamente
complexa, impossibilita a compreenséo, na integralidade, do que esta em jogo em dada
relacdo juridica. Desse modo, é formulado uma posi¢éo no sentido de um exame minucioso
do judiciario nos casos faticos, protegendo, de forma enérgica, a parte hipossuficiente do
negdcio juridico.
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