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RESUMO

No relatério ENASP de diagnéstico da investigacdo de homicidios o Brasil possui um indice de elucidacao de
crimes de 6%. Através do ponto de vista de Engenharia de Software esta pesquisa visa apresentar dentro do
cenario da Tecnologia de Informacdes modelos e aplicagcbes de ferramentas e recursos de software visando
aumentar este indice. O ponto focal deste projeto € demonstrar a importancia de ter um banco de dados
interconectado, atualizado e precisos entre as agéncias. Além de analisar a influéncia de outros recursos
como a padronizacdo de evidéncias digitais, uso de Big Data e Inteligéncia Artificial na criminalistica. Esta
pesquisa possui carater exploratério e descritivo, apresentando andlises qualitativas e quantitativas obtidas
via pesquisa de campo realizada com profissionais que atuam na area de pericia digital. Foi realizada uma
extensa pesquisa bibliogréfica e dos dados publicos disponiveis com a finalidade de sugerir solu¢des para a
melhora do indice em questao.

PALAVRAS-CHAVE: Inteligéncia artificial; Big Data; Bancos de dados, Elucidacdo de crimes.
1 INTRODUCAO

O indice de resolucdo de Crimes no Brasil € um dos mais baixos do mundo.
Conforme uma matéria publicada matéria publicada na Super Interessante/Mundo Estranho
de Abril de 2018 este indice é de 6%, tais dados estdo presentes no relatério ENASP de
diagnostico da investigacdo de homicidios no Brasil (CNMP, 2012). Varios fatores afetam
este indice incluindo a falta de comunicacédo entre agéncias de inteligéncia e outros 6rgaos
da policia e a falta de interconexdo de seus bancos de dados. Um banco de dados é
basicamente um sistema computadorizado de manutencdo de registros. O projeto visa
apresentar solucdes viaveis para melhorar a média brasileira de resolugcédo de crimes, com
o auxilio de ferramentas de software, a padronizacdo da Evidéncia Digital, a interconexdo
de Bancos de Dados, Big Data e Inteligéncia Artificial. Usando como exemplo paises onde
tais recursos estdo bem estabelecidos e consultando profissionais da area em territério
nacional pretende-se mostrar a importancia destes recursos no aumento deste indice.

1.2 OBJETIVOS
1.2.1 Objetivo Geral

O objetivo geral deste trabalho é apresentar de forma sucinta o uso de Big Data,
integracdo de Bancos de Dados e outras ferramentas de software no combate ao crime e
sua viabilidade no Brasil visando aumentar o indice de solugdo de crimes no pais. Foi
estudado quais recursos de Software séo utilizados nos paises cujos indices sdo mais altos,
verificando quais deles ja estdo em uso no Brasil e qual a viabilidade de utiliza-los no
territério nacional.

1.2.2 Objetivos Especificos

A pesquisa cientifica deste trabalho tem como segunda etapa avaliar desde a
adaptabilidade de novas tecnologias, ja usadas em outros paises, até quais sao os desafios
para a amplificacédo do uso das ja presentes no pais em todo o territorio nacional. O segundo
e mais importante passo deste projeto € o estudo sobre a importancia da interconexao
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entres os Bancos de Dados no Brasil e quais 0s impactos positivos desta pratica sobre a
resolucao de Crimes no Brasil.

1.3 JUSTIFICATIVA

Este projeto visa demonstrar, a partir de uma analise, a enorme importancia dos
recursos e ferramentas de software na prevencéo e combate aos diversos tipos de crimes.
O fato desta andlise ser feita a partir de informacdes coletadas diretamente dos proprios
profissionais da area, também serve como um mapeamento mais atualizado e preciso de
guais aspectos realmente afetam a elucidacdo destes crimes vinda de quem trabalha
diariamente com estes recursos. Servindo como referencial para empresas privadas e para
orgaos publicos sobre a necessidade de investimento no setor e 0s impactos positivos da
implementacgéo dos temas apresentados, além da melhora do indice de resolugdo de crimes
sob o ponto de vista de Engenharia de Software.

2  REFERENCIAL TEORICO
2.1 EVIDENCIAS DIGITAIS

No mundo globalizado e moderno é mais que necesséario falar de Evidéncias Digitais,
como Kavrestad (2018) cita em seu livro sobre os Fundamentos Forenses Digitais o ser
humano esta a maior parte do tempo conectado, mesmo quando esta off-line, sendo entéo
numa sociedade moderna muito dificil ao cometer um crime ndo deixar algum tipo de
evidéncia digital. Desde informacdes relevantes sobre o que aconteceu, como 0S
acontecimentos antes e depois do crime ser cometido também podem deixar rastros
digitais. Um enorme problema neste campo é a dificuldade da triagem. O professor,
consultor de Investigacdes Digitais e palestrante Matthew Sorell da Universidade de
Adelaide da Australia cita porque deste problema ter se tornado um ponto nevralgico nas
investigacoes:

Tem tanta evidéncia digital de tantas fontes que esta se tornando impraticavel
analisar de forma completa tudo. Isso significa que uma técnica diferente é
necessaria porque o crescimento é exponencial, mas o potencial de crescimento
dos laboratérios é linear. Extragcdo seletiva, técnicas de triagem, amostragens e
inteligéncia artificial foram propostas. E tem os desafios da inevitavel contaminacao
ou degradacdo das fontes de evidéncia digital na cena do crime. Nés ndo temos o
luxo, nem sequer a opgao de ter evidéncias puras, sem contaminacéo e ter uma
analise exaustiva. Temos que tomar decisdes baseadas em risco para escolher a
menos pior das op¢des para assegurar, adquirir e analisar as evidéncias digitais.
(SORELL, 2019, tradugéo nossa).

Logo se faz necessario um estudo sobre os métodos e recursos de software de
triagem, que se mostram tao importantes quanto a aquisi¢ao e coleta da evidéncia digital.

2.2 BIGDATAEIA

Quando se fala em grandes volumes de dados ja automaticamente surge diversas
vezes o termo Big Data. No entanto, este termo é bem mais abrangente, como explica
Taurion (2019), pois envolve outros fatores em sua composicdo, desde a variedade de
dados até a analise destes quando as ferramentas tipicas ndo dédo conta de capturar,
gerenciar e analisar volumes tdo massivos de informacdes.

Complica ainda mais quando é necessario fazer o processamento e analise destes
dados no ambito da pericia digital. Isso se deve ao fato de que os bancos de dados
relacionais ndo terem capacidade de lidar com um namero massivo de dados de forma
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eficiente, pois o0 método amostral pode deixar passar detalhes que podem ser essenciais
para a elucidacéo e até mesmo a prevencao de crimes.

Com o auxilio de Big Data, no entanto é possivel fazer essa correlacdo e busca por
padrdes de forma a prevenir futuros crimes ou solucionar crimes ja cometidos. Um dos
métodos mais conhecidos de encontrar tais padrdes se da pelo processo de Data Mining,
gue age como um processo de mineracao destes dados. Este consiste em limpar dados
inconsistentes e sem sentido, fazer a integracado dos dados que possam ser combinados,
selecéao, transformacdao, extracdo, avaliacao e, por fim, a apresentacao destes dados (HAN;
PEI; KAMBER, 2012).

Tais avancos na tecnologia permitem que tempo seja economizado e que a eficacia
aumente nas investigagdes. Entretanto outro nome tem ganho cada vez mais destague no
ambito pericial digital: Inteligéncia Atrtificial (IA). Quando o FBI comecou a implementar
perfis de criminosos violentos, mal eles podiam imaginar que tal andlise ia contar com o
auxilio de tais recursos de software. Através do sistema de IA, uma investigacao foi
resolvida de forma pioneira em 1963 quando um perfil foi criado a pedido da policia local
para solucionar um caso sobre incéndios criminosos na regido de Nova Inglaterra. O
contetdo ndo s6 continha uma descricdo do suspeito em detalhes, como também onde
ficaria sua residéncia de acordo com calculos computacionais gerados através da
Inteligéncia Artificial ICOVE, 1986). Termo (lA) que é definido como a ciéncia e engenharia
da criacdo de maquinas inteligentes (MCCARTHY, 1956, traducdo nossa), mas na pratica
€ algo muito mais complexo. Tal exemplo abriu um leque de possibilidades tanto na solugéo
guando na prevencao de crimes.

Segundo Zeno Geradts, em sua palestra na InterFORENSICS de 2019 como Key
Note Speaker, o uso da Inteligéncia Artificial no ramo forense tem se expandido. Ao lidar
com Big Data uma preocupacdo é a reducdo do tempo gasto analisando grandes volumes
de dados e encontrar somente os dados relevantes. No servico chamado HANSKEN, criado
pelo Instituto Forense Holandés para processar e analisar muitos terabytes de material
apreendido, € aqui que a IA ganha um papel de destaque: automatizando esta analise de
forma inteligente.

2.3 INTERCONEXAO DE BANCOS DE DADOS

A tecnologia de lidar com dados massivos ja existe, porém sozinha e sem 0
compartilhamento de informacdes, ou do uso da mesma base de dados entre as agéncias
de inteligéncia, as consequéncias podem ser catastroficas. O maior e mais significativo
exemplo disso foi em 11 de Setembro de 2001, quando os Estados Unidos tiveram o ataque
terrorista mais significativo de sua historia. Porém pouco se € falado sobre qual foi o grande
vildo quando se trata de a tragédia poder ter sido evitada. Um memorando foi publicado por
John Ashcroft frisando a relevancia do compartilhamento de informagdes e recursos, assim
como colaboracao entre 6rgaos federais, estaduais e locais:

Os ataques de 11 de setembro demonstram que a guerra ao terrorismo deve ser

combatida e vencida em casa, bem como no exterior. Para atender a essa nova
ameaca e evitar futuros ataques, agentes de seguranca publica de todos os niveis
de governo - federal, estadual e local - devem trabalhar juntos, compartilhando
informacdes e recursos necessarios, tanto para prender quanto para processar 0s
individuos responsaveis e detectar e destruir células terroristas antes que elas
possam atacar novamente (Ashcroft, 2001, traducdo nossa).

Este grave problema ficou conhecido como uma falha em ligar os pontos no livro
After: How America Confronted the September 12 Era, que relata que as agéncias de
inteligéncia estavam descoordenadas e que tais ataques poderiam ter sido prevenidos se
houvesse um esforgo conjunto (Brill, 2013).
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No relatério apresentado pela Comissao Nacional Sobre Ataques Terroristas €
mencionado que a tragédia deve ser considerada como uma licdo a ser aprendida sobre a
importancia de integrar a inteligéncia estratégica de todas as fontes de uma forma unificada
(The 9/11 Comission Report, 2004). Em outro relatorio feito para o Congresso Norte-
Americano feito em 2003 cita que as melhorias na inteligéncia e compartilhamento de
informacdes € essencial para combater o terrorismo (Gilmore apud BEST Jr, 2003, p. 17).

Cerca de 15 anos apo0s o ataque foi publicada uma matéria na revista The Atlantic,
escrita por Steven Brill, 0 mesmo autor do livro citado anteriormente, sobre o que mudou e
se tal licdo foi aprendida, relatando que atualmente as agéncias de seguranga americanas
compartilham das mesmas listas de observacao e bancos de dados sobre ameacas, que
sdo constantemente atualizados e que os orgaos federais e locais passaram a contribuir e
compartilhar entre si em forcas-tarefas conjuntas (REVISTA THE ATLANTIC, 2016).

Este banco de dados de sigla NCIC, National Crime Information Center, criado em
1967, contém também impressdes digitais de DNA de 32 milh6es de americanos (IDEA,
2011), 7 setores voltados para propriedades roubadas (barcos, carros etc) e 14 voltados
para pessoas (pessoas violentas, imigrantes ilegais, suspeitos de terrorismo, agressores
sexuais etc), o sistema contém também imagens que podem ser correlacionadas com 0s
registros. Seus registros ja continham dados sobre Gangues Violentas e Organizacdes
terroristas antes da tragédia de 11 de Setembro, porém eram poucos registros, atualmente
ele é o ponto central de informacdes coletadas sobre suspeitos de terrorismo segundo o
site do FBI (2019).

O uso de sistemas como o NCIC que integram dados de seguranca publica, poder
judiciario e sistema prisional se tornou um marco em paises desenvolvidos. O verdadeiro
desafio € trazer este conceito para o territério nacional, avaliar quais sdo as dificuldades de
integrar as informacgdes entre os 6rgaos e agéncias de inteligéncia.

Alguns estados brasileiros ja estdo fazendo um esforco para algo nesse padrao, mas
€ necessario a conversa entre estados e também entre os 6rgaos locais e federais. O Brasil
ja conta com um Banco Nacional de Perfis Genéticos, mas ainda estamos anos-luz de ter
algo completo e categorizado como o modelo americano. Desde que foi implementado em
2012 ele conta com mais de 6500 perfis genéticos, sendo um numero lastimavel levando
em consideracdo que em 2017 a populagdes prisional do Brasil era de 726 mil (REVISTA
AGENCIA BRASIL, 2017), ou seja, ndo cobre nem 0s criminosos que estdo atualmente
encarcerados, muito menos 0s soltos por todo o territério nacional.

O mais préximo que o Brasil tem no momento é o Sistema Nacional de Estatistica
de Seguranca Publica e Justica Criminal (SINESPJC), que é o sistema informatizado de
informacgdes de seguranca publica e justica criminal, o qual reune informacgdes sobre perfil
da vitima, perfil do autor, nUmero de ocorréncias, entre outros. Porém o envio dessas
informacdes é responsabilidade de gestores estaduais e mesmo tendo uma importancia
vital para uma base de dados sdlida e confiavel, ndo h4 um controle de qualidade das
informacdes enviadas. Outros problemas citados séo: a falta de periodicidade no envio das
informacgdes, o0 uso de metodologias diferentes no envio dessas informacdes e
principalmente a falta de integracdo que geram o problema principal de nosso pais ao tentar
fazer um Banco de Dados nacional: a dificuldade no “cruzamento de dados das policias
civis e militares com os dados de outras bases federais e estaduais” (LIMA, 2016).

3 METODOLOGIA

A pesquisa tem natureza basica com carater exploratério e descritivo, incluindo
apresentacdo de analises qualitativas e quantitativas. Entre as abordagens utilizadas foi
desenvolvida uma pesquisa baseada em dados coletados em pesquisa de campo, pesquisa
bibliografica, dados publicos disponibilizados em sites oficiais e entrevistas com
profissionais da area.
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3.1 PESQUISA DE CAMPO

Através da pesquisa de campo no evento InterFORENSICS de 2019 pretendeu-se,
com a aplicacdo de questionario, coletar a opinido dos profissionais de pericia digital do
Brasil e do exterior para posterior tratamento e analise qualitativa.

3.2 PESQUISA BIBLIOGRAFICA E DADOS PUBLICOS

Com o estudo bibliografico é possivel entender a importancia dos tépicos abordados
tanto no ambito nacional, quanto internacional. Desde livros, e-books atualizados sobre
bancos de dados, IA, Big Data, até dados disponibilizados pelos sites oficiais para posterior
tratamento e analise quantitativa.

4. MATERIAIS E METODOS
41 COLETA DE DADOS

Para atender ao objetivo de analisar o quanto as ferramentas e recursos de software
afetam o indice de resolucdo de crimes foi feita a coleta dos dados via um questionario
através de uma pesquisa de campo contendo 10 perguntas sobre o tema com o intuito de
coletar a opinido de profissionais da area de pericia digital. Este foi distribuido para os
profissionais presentes no evento InterFORENSICS em maio de 2019. O evento possuia
especialistas das areas de pericia desde medicina legal até Tl (Tecnologia da Informacéao),
porém o questionario so foi entregue para os que atuam na area de pericia digital. Esta
selecao inicial foi feita com a finalidade de obter respostas qualificadas além de uma visédo
global sobre o tema.

4.2 TRATAMENTO DE DADOS

Apos a coleta foi feita a tabulacédo dos dados provenientes da pesquisa de campo e
elaboradas tabelas e graficos contendo as respostas gerais, somente dos brasileiros e
somente dos estrangeiros. Esta etapa foi repetida para cada uma das perguntas
elaboradas.

4.3 ANALISE DE DADOS

Foi feita inicialmente uma analise quantitativa dos dados. Mesmo sendo uma
amostragem relativamente pequena o fato de serem profissionais qualificados que atuam
com pericia digital que se torna um fator de peso para os resultados obtidos. Posteriormente
foi feita a andlise qualitativa para ilustrar e relacionar a opinido dos brasileiros e estrangeiros
participantes de forma a responder a problematica da pesquisa e ilustrar a opinido destes
guanto a real importancia da area Tl na criminalistica.

4.4 RELATORIO QUANTITATIVO E QUALITATIVO

Participaram da pesquisa de campo 49 profissionais da area de pericia digital, sendo
destes 37 do Brasil, 2 da Coréia do Sul, 2 de Om4, 1 da Ucrania, 1 da Holanda, 1 da Malasia,
1 de Bangladesh, 1 dos Estados Unidos, 1 da Australia, 1 da Singapura e 1 da Croacia.
Foram feitas as mesmas 10 perguntas para todos os participantes em portugués para os
brasileiros e em inglés para os estrangeiros. Foram abordados a interconexao de bancos
de dados e sua importancia, a familiaridade dos participantes com IA/Big Data, qual o foco
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gue os recursos e ferramentas de software devem ter na criminalistica, quais destes afeta
mais o indice de elucidacdo de crimes, qual o grau de importancia da padronizacdo de
evidéncias digitais e se fazem ou ndo uso da ISO 27037:2013(2012 para estrangeiros). Foi
também disponibilizado um espaco discursivo para colocarem quais outras ferramentas e
recursos acham importantes para a melhora do indice. Relatou-se uma unanimidade
expressiva quanto a interconexdo de bancos de dados e sua influéncia no indice de
elucidacgéo de crimes em todas as nacionalidades. Sobre o foco das ferramentas e recursos
de software os brasileiros mostraram, em sua maioria, igualmente preocupados com ambas
prevencao e solugdo de crimes. Os estrangeiros ja se mostraram divididos nesta questao.

4.5 ESTUDO BIBLIOGRAFICO

Foram analisados durante a pesquisa diversas vertentes que podiam influenciar o
indice de elucidacdo de crimes no Brasil. Ap0s a pesquisa de campo feita com o0s
profissionais da area de pericia foi possivel filtrar para dois pontos focais: a interconex&o
de bancos de dados e a prevencdo de futuros crimes com as tecnologias estudadas.
Baseada nessa premissa foi necessario estudar um modelo funcional de Banco de Dados
interconectado em um pais cujo indice de elucidacéo de crimes seja alto para assim definir
uma base sélida como meta nacional. O modelo escolhido para analise foi o estadunidense
National Crime Information Center, atualmente de acordo com o estudo realizado pela
Statista os Estados Unidos possuem um indice de resolucdo de homicidios em torno de
62,3% (STATISTA RESEARCH DEPARTMENT, 2019). N&o é um numero muito
expressivo, mas em contraste com os 6% do Brasil este ganha um contraste bem grande
no diferencial de forma que tais paises conseguem ter eficiéncia neste campo tao
importante. Outro motivo por escolher tal pais é o tamanho de seu territorio: locais como o
Reino Unido cuja taxa € 90% também possuem um territorio e populacdo muito pequenos,
sendo assim mais facil o monitoramento e eficiéncia de qualquer método aplicado. Conclui-
se entdo que estudar um pais cujo territério apresenta caracteristicas semelhantes ao
brasileiro e ao mesmo tempo consegue ter eficiéncia é mais sensato.

Essa interconexdo entre bancos de dados com a finalidade de elucidar crimes
violentos € tdo importante que o atual governo do presidente Jair Messias Bolsonaro langou
no dia 29 de agosto de 2019 um projeto de nome “Em frente, Brasil” justamente para adotar
medidas conjuntas entre Unido, estados e municipios (PORTAL DO MINISTERIO DA
JUSTICA E SEGURANCA PUBLICA, 2019). Reconhecendo assim que a comunicacéo
falha entre tais o6rgdos afeta diretamente o indice de elucidac@o de crimes no territorio
nacional e a importancia de tal interconexao entre eles. Quando esta pesquisa foi iniciada
0 mais proximo de uma iniciativa para melhorar tal comunicacao era do SINESPJC como
ja citado anteriormente neste artigo. No entanto ao se relevar um projeto do governo atual
focado nesta teméatica pode-se concluir que houve um inicio da valorizacao deste tema.
Algo muito importante do aspecto técnico-cientifico, pois mostra que o0 governo esta
alinhado com as pesquisas e reconhece aonde € preciso melhorar para que o indice
brasileiro alcance niveis aceitaveis.

Outro ponto que chama a atencdo é que o NCIC foi estabelecido em 1967 nos
Estados Unidos, digitalizando arquivos policiais e tornando-os disponiveis para o uso de
diversas agéncias pelo pais todo, facilitando a captura de criminosos que de outras formas
facilmente se manteriam foragidos (FOREST, p.24,20170) e em pleno 2020 o Brasil ainda
estad na fase de inicio de projetos para unir e melhorar a comunicacao entre as partes
estadual, federal e local. No entanto a tecnologia avangou muito nos ultimos anos o que
facilita e agiliza a implantagdo, tendo como maior impedimento entdo somente a
colaboragéo entre os 6rgdos, a extensdo do territério nacional e a burocracia para tais
mudancas ocorrerem em escala nacional. Bancos como o NCIC séo a prova de que mesmo
em territérios extensos quando ha a colaboragéo entre as policias e 0 governo pode-se
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obter resultados incriveis através da computacdo. Os dados coletados de todo o territ6rio
americano estao acessiveis para qualquer agente da lei que esteja em campo, ndo somente
em determinados locais fisicos para consultas. Um oficial da lei consegue de seu veiculo
acessar de prontiddo dados sobre pessoas procuradas, histérico de antecedentes
criminais, pessoas desaparecidas e até propriedades roubadas em um ambito nacional.
Essa facilidade resulta em um aumento da eficacia da forca policial para agir com rapidez
tanto em crimes violentos quanto outros crimes. Dados periciais e laudos também podem
ser analisados numa perspectiva nacional facilitando a identificacdo tanto dos suspeitos
guanto de crimes seriais.

Desde 1999 o NCIC passou por uma atualizacao e passou a ser chamado de NCIC
2000. Como consta no manual disponibilizado pelo governo americano, este banco de
dados manteve a base do de 1967 e adicionou novas funcionalidades condizentes com o
avanco da tecnologia computacional (NCIC 2000 OPERATING MANUAL, s.d). Grande
parte do estudo realizado nesta etapa do projeto € baseado na versédo atualizada deste
banco de dados e seus manuais. Uma base soélida e organizada é essencial para qualquer
banco de dados, neste banco cujos dados sédo sensiveis ndo poderia ser diferente. Nele
estdo contidas informacdes sobre pessoas procuradas, sobre pessoas desaparecidas,
sobre pessoas ainda néo identificadas, sobre propriedades roubadas, historico criminal,
sobre investigacBes em curso e sobre individuos identificaveis com a finalidade de prever,
antecipar ou monitorar a atividade dos criminosos. No momento, o banco de dados serve
agéncias de 50 estados americanos, além de também servir a Porto Rico, Canada e ao
distrito de Columbia.

Para manter os dados atualizados as agéncias que os colocam no sistema devem
estar disponiveis 24 horas por dia para a confirmacao destes. Em caso de a agéncia nao
ter disponibilidade de responder 24 horas por dia a mesma deve assinar um acordo com
uma agéncia que possa fazer esta confirmacao através de um “Holder of the Record
Agreement” (Acordo de Detentor de Registro) e disponibilizar instrucdes e um telefone para
contato caso necessario. Ja a integridade do sistema é gerenciada pelo FBI, que faz o
controle de qualidade destes registros e possui algumas fungbes automatizadas como
deletar permanentemente registros obsoletos e rejeitar registros com erros comuns.

De acordo com o manual do NCIC 2000 os novos registros séo feitos da seguinte
forma: primeiramente os dados geralmente sdo inseridos no sistema por uma agéncia de
origem (agéncia cujo mandato foi feito, ou onde a queixa foi prestada, etc.) em um terminal
com acesso a rede. Os dados inseridos devem obedecer a critérios e padrbes pré-
estabelecidos para o tipo de registro a ser inserido. O sistema deve operar sem interrupgoes
24 horas por dia e 7 dias por semana. O sistema NCIC 2000 pode interagir com diversos
tipos de hardware e de diversos fabricantes. Os Unicos requisitos sdo de poder efetuar a
comunicacéo via BiSync, TCP/IP ou protocolo SNA. (NCIC 2000 Operating Manual, s.d.,
traducao nossa.)

O sistema também possui um padrao de mensagens que aparecem para 0 agente
consultando o sistema. Por exemplo, caso seja um estrangeiro ilegal a mensagem pede
para ndo efetuar a prisdo baseada apenas naquela informacéo e para contatar a Interpol e
a imigragédo imediatamente, mas no caso de um criminoso violento o sistema exibe uma
mensagem de cautela na abordagem.

Todos os terminais que usem o NCIC devem passar por uma auditoria que analisa
preciséo, seguranca, plenitude e periodicidade de seus registros. Cada agéncia que insere
dados no NCIC deve oferecer um treinamento aos agentes que forem inserir dados no
sistema, além de ser responsavel pelos dados que inserir. O FBI da suporte para essas
agéncias com a finalidade de juntos manterem um sistema integro e funcional. Este esfor¢o
conjunto aliado ao padrdo para cada tipo de entrada, modificacdo e exclusdo de dados é
um dos fatores que torna o sistema robusto e confiavel. Para auxiliar no controle de
qualidade o FBI conta com um sistema de gerenciamento ERMS (Eletronic Records
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Management System), a sua equipe periodicamente checa o0 sistema para ver se as
informacdes estédo precisas e classifica os erros em duas categorias: erros Sérios e erros
nao-sérios. Procedimentos padrdo também sao estabelecidos para lidar com cada tipo de
erro. Em erros sérios, por exemplo, o registro € cancelado e uma mensagem administrativa
é enviada a agéncia de origem.

A validacdo também faz parte do controle de qualidade, pois checa se o registro esta
completo e se a informacéo ainda esta ativa. O NCIC faz uma checagem periddica que
segue uma ordem pré-estabelecida: em janeiro eles checam os registros feitos em outubro
do ano anterior, em fevereiro os registros de novembro e assim por diante. Todo o controle
€ padronizado e feito mensalmente. Também seguem uma sequéncia com prioridades
baseados no tipo de dado a ser validado. A ordem gue consta no manual é a seguinte:

Procurado/Membro de Gangue
Desaparecido/Sem identificacédo
Veiculo/Placa/Parte/Barco

Arma

Titulos Financeiros Ordem Protetiva
Soltura Supervisionada

Registro de Agressor Sexual Nacional
Roubo de Identidade

. Artigo Roubado

10. Pessoa Violenta

(NCIC 2000 Operating Manual, s.d., p.88, traducéo nossa.)

©CoNoGA~A®ONE

Ao pensar na implantagdo de um Banco de Dados do porte do NCIC no Brasil é
necessario também tomar como base os cuidados e restrices de acesso necessarios pela
sensibilidade das informagdes contidas. De acordo com a FAS (Federation of American
Scientists, federacdo dos cientistas americanos) o NCIC possui alguns cuidados com a
segurancga tanto em sua base quanto nos computadores que possuem acesso a0 mesmo.
Tais cuidados sdo essenciais para prevenir 0 acesso nao autorizado e também o uso nao
autorizado dos arquivos nele contidos. Os cuidados necessarios utilizados pela NCIC
(Portal da Federation of American Scientists, s.d.) e que seriam indispensaveis no Brasil
sdo que:

e A central de dados deve ter seu acesso fisico restrito e monitorado para
impedir 0 acesso ao equipamento ou aos dados ali armazenados.

e Todo o0 acesso aos centros computacionais deve ser rastreado,
supervisionado e monitorado pela central.

e Todo computador com acesso ao banco de dados deve ter instrucbes
computacionais que restrinjam o acesso a qualquer outro dado ou histérico
criminal fora o que for concedido acesso.

e Todo computador com acesso ao banco de dados deve manter um registro
de acesso contendo todas as transacfes de dados e o registro especifico
de qual agéncia inseriu ou recebeu dados.

e Todas as transa¢cBes devem ser monitoradas e revisadas em um periodo
regular com a finalidade de detectar qualquer mau uso.

e Aslinhas e canais de comunicagéo para transmitir os dados devem ser de
uso exclusivo e dedicado aos registros criminais. E estes devem ser
fisicamente monitorados para que nao sejam inseridos dispositivos
clandestinos para interceptar ou inserir nada nos mesmos.

e Todos os terminais que tiverem acesso ao banco de dados devem ficar um
local seguro e monitorado com acesso restrito a um namero minimo de
profissionais autorizados. Deve-se ter também o controle e registro dos
profissionais que fizeram requisicdo de acesso para prevenir 0 acesso de
pessoas ndo autorizadas ou mau uso.

(Portal da Federation of American Scientists, s.d., traducdo nossa).
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No entanto quando se possui um grande volume de dados como o NCIC é
necessario falar sobre Big Data. Atualmente este banco de dados conta com mais de 13
milhGes de artigos ativos e é acessado cerca de 12 milhdes de vezes por dia pelas
autoridades americanas. Como citado anteriormente nesta pesquisa o ataque terrorista de
11 de setembro foi um marco para 0os americanos aprimorarem nao s6 o modo que eles
coletam seus dados, mas também como estes devem ser compartilhados. Conclui-se entao
que ter o banco de dados por si sé ndo € a Unica iniciativa para conter a atividade criminosa:
€ preciso ter uma estratégia entre as agéncias para que esta seja coletada e compartilhada
de forma eficiente. Para resolver este problema os Estados Unidos criaram os Fusion
Centers (Centros de Fusao que servem para compartilhar informacdes entre linhas federais
e estaduais), Regional Information Sharing Systems (que coordenam dados coletados) e
os Crime Analysis Centers (que analisam os dados coletados) para juntos também se
coordenarem com as 17 Agéncias de Inteligéncia dos Estados Unidos (Ferguson, 2017).
Levando em consideracao o que foi passado em sala de aula na Unicesumar em Banco de
Dados referente a Big Data é preciso inferir que trabalhar com enormes volumes de dados
aumenta a dificuldade ndo s6 de trabalhar com as informacdes disponiveis, mas
principalmente a de encontrar as informagfes necessarias (Carlos Danilo Luz, William
Roberto Pelisari, 2018).

Big Data ndo é s6 um recurso para elucidar crimes ja cometidos, seu uso pode ir
além e ajudar a prevenir futuros crimes. Ao utilizar os dados ja obtidos € possivel
reconhecer padrdes e assim mobilizar os agentes da lei de acordo com tais calculos. Nos
Estados Unidos ja esta em uso por mais de 60 agéncias o PredPol (predictive policing) que
clamam que seus dados podem melhorar a deteccdo de crimes de 10-50% em algumas
cidades simplesmente por apontar e direcionar as viaturas para onde um crime esta mais
propenso a acontecer. Algo similar foi desenvolvido na Italia e batizado de X-Law, comecgou
sendo utilizado em Napoles, Prato e Veneza. Foi gracas a este sistema que previram um
roubo a um hotel pois a policia ja estava no local. A analise correta destes dados transforma
Big Data em Smart Data (informacéo inteligente) fazendo com que o uso destes dados seja
voltado para a reducao de riscos e prevencgao de crimes (PIZA; KAPLAN; KENNEDY; 2018).

A prevencao e elucidacao de crimes chega em patamar diferenciado quanto se
combinam Big Data e Inteligéncia Artificial. O Netherlands Forensic Institute (Instituto de
Ciéncias Forenses da Holanda) desenvolveu um sistema que analisa dados utilizando Deep
Learning, que sdo modelos computacionais que aprendem com os dados recebidos, quase
como funcionaria no cérebro humano (GOODFELLOW, 2016). O uso de tal tecnologia vai
desde softwares de reconhecimento facial até o ponto focal desta pesquisa que é a analise
de grandes quantias de dados (como e-mails, imagens, audios, videos e outros) e 0 uso
destas técnicas pode ser importante ndo s6 para a solucdo de crimes, mas também a
prevencado dos mesmos (GERADTZ, 2018). O Brasil pode se beneficiar de tais tecnologias
guando tiver um banco de dados interconectado, atualizado e com dados confidveis. Sendo
a prevencado de crimes um segundo passo na escala evolutiva que deve iniciar com o
essencial ja apresentado neste projeto.

No entanto ndo basta ter uma base sélida de dados, recursos inteligentes e nao ter
profissionais capacitados para utilizarem os mesmos. Ao ter a solucdo implantada os
policiais devem ser treinados e orientados a consultar o sistema em qualquer abordagem.
Em Nova Jersey nos Estados Unidos um policial que fazia sua patrulha parou um motorista
por estar com apenas um farol do carro funcionando e ao checar o sistema descobriu que
0 mesmo era procurado por assassinato e assalto a mao armada em outro estado 9 anos
antes (LYFORD; WOOD; 1983). Este exemplo s6 demonstra que além do sistema
interconectado, também € preciso que 0s agentes da lei sejam instruidos a sempre utilizar
0 mesmo até nas abordagens mais simples.
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5 RESULTADOS E DISCUSSOES

Durante a pesquisa de campo ocorrida no evento InterFORENSICS 2019 que reuniu
profissionais do Brasil e de outros 35 paises das mais diversas areas da pesquisa foi
possivel entrar em contato com diversos especialistas em pericia digital. Participaram do
questionario 45 pessoas com 0 questionério fisico e 4 outros pelo questionario digital,
totalizando 49 participantes. Participaram profissionais atuantes da area de pericia digital
do Brasil e outros 10 paises, cuja coleta de dados se mostrou muito importante para uma
melhor analise do problema apresentado neste projeto e sobre as solu¢des do ponto de

vista dos mesmos.
1 111
1 1
2 \
\

= Brasil = Coréia do Sul Oma Ucrania
m Holanda = Malasia m Bangladesh m Estados Unidos
m Australia = Singapura = Crodcia

Grafico 1: Participantes
Fonte: Autor.

Independente dos paises de origem foi possivel ver unanimidade entre os
participantes em duas questdes: se 0 uso de ferramentas e recursos de software afeta
positivamente o indice de elucidacdo de crimes e se a interconexdo de bancos de dados
também afeta diretamente o mesmo. Constatou-se que todos os participantes concordam
gue ambos afetam o indice de elucidacdo, o que comprova a importancia da area de TI
para uma melhora no mesmao.

6 CONSIDERACOES FINAIS

Em uma sociedade moderna cuja grande parte da interacdo entre as pessoas
produzem dados que podem ser essenciais na solucdo de crimes é natural que a Tl se
torne cada vez mais importante da perspectiva forense. Bancos de dados interconectados,
agéncias de fusdo e compartilhamento de dados policiais se tornaram essenciais para 0s
orgaos policiais se tornarem eficientes tanto no combate quanto na prevencéo de crimes.

Existem diversos fatores que influenciam a eficiéncia de um pais conseguir
solucionar seus crimes mais violentos, mas pelo aspecto da TI € possivel aprender com 0s
erros e acertos de outros paises para implementar solu¢cdes nacionais. Com uma base
solida de dados, posteriormente o pais pode ir além e também utilizar estes para a
prevencao de crimes e monitoramento inteligente. O caminho é longo, porém seguindo 0s
exemplos e solucbes apresentados neste projeto, unindo as forcas entre o Governo
Federal, as Agéncias de Inteligéncia e a forca policial, € possivel trilhar um caminho mais
rapido e objetivo para 0 sucesso.
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