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Com a “explosdo” da Internet, ha também um aumento nos sistemas dedicados a ela,
infelizmente as empresas nao tém uma preocupacdo adequada no quesito seguranga,
preocupando-se apenas com o aumento dos lucros. Porém, ha aquelas que se
preocupam com a seguran¢a de seus sistemas, para estas torna-se necessario a
utilizacdo de uma ferramenta que possa evitar futuros ataques. Uma vez que a maioria
dos ataques comega com um portscan, pode-se evitar muitos dos ataques bloqueando a
acdo destes portscans. Para tanto devemos encontrar “assinaturas” de cada método
utilizado para efetuar um portscan, a fim de documentar e possibilitar a criagdo de uma
ferramenta que identifique e blogueie em tempo real, de acordo com as exigéncias do
administrador de seguranca. Tal estudo se faz necessario, pois sem esta base e
impossivel criarmos um “anti-portscan®, e a falta desta solucdo facilta a agdo do
chamados crackes, que pode acabar com perda de dados, tempo e dinheiro. Para isto
utilizamos o tcpdump em conjunto com o NMAP, para analisarmos os diversos métodos
de portscans. Nestas andlises encontramos reagdes interessantes e curiosas sobre o
comportamento do protocolo TCP, que nos levou a identificacdo de seis assinaturas, ou
seja, seis comportamentos que podem ser utilizados para detectar e bloquear a agao
destas ferramentas.
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