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ESTUDO E AVALIACAO DE UMA FERRAMENTA PARA IDENTIFICACAO
DE AUTORIA

Patricia Mateus Saramela®,Aline Maria Malachini Miotto Amaral?

RESUMO: Documentos com frequéncia sédo alvos de fraudes para diversos fins, por isso a analise de sua
autenticidade é de suma importancia. Documentos manuscritos sao alvos ainda maiores e mais faceis de
fraudes ja que ndo é necessario o uso de alta tecnologia para executa-las. A andlise para a identificacéo
dos autores desse tipo de documento ainda € feita, em larga escala, por processos manuais e/ou quimicos.
Processos esses, antiquados e imprecisos que podem degradar e danificar o documento em questéao,
podendo ele até mesmo perder seu valor juridico. Diversas ferramentas foram proposta na literatura com o
objetivo de auxiliar o processo de identificacdo de autoria. O trabalho de Campos e Lopes (2010) apresenta
uma ferramenta computacional que tem como objetivo extrair e avaliar caracteristicas de documentos
manuscritos digitalizados e posteriormente fazer uma andlise para identificagdo de autoria dos mesmos.
Dessa forma, o objetivo deste trabalho é o estudo e validacdo da ferramenta para identificacdo de autoria
proposta no trabalho de Campos e Lopes (2010). Para tanto, foram realizados experimentos, utilizando-se
60 amostras de manuscritos de 20 diferentes escritores da Base de Cartas Forenses PUCPR, e obteve-se
como melhor resultado uma taxa de 80% de acerto.

PALAVRAS-CHAVE: identificacdo de autoria, taxa de acerto, base de cartas forenses.

1 INTRODUCAO

Em situacdes de litigio, muitas vezes surgem questionamentos quanto a autoria de
documentos apresentados como provas. O problema se agrava quando se tratam de
documentos manuscritos, uma vez que as tentativas de fraude sdo em grande numero e
variedade, sendo que os fraudadores utilizam-se de métodos simples ou de métodos com

alta tecnologia para executa-las.

Atualmente, o processo de analise de manuscritos é realizado pela pericia atraves
de métodos manuais (aparelhamento 6tico) e/ou quimicos. Segundo Sheikholesmani et al.

(1996), a extracdo manual de caracteristicas de manuscritos € tediosa e sujeita a erros.

Além disso, diferentes grafologistas podem extrair as mesmas caracteristicas do
mesmo do manuscrito de forma diferente. E também possivel que o contetdo do

manuscrito influencie a analise grafologica. Umas das alternativas para auxiliar os
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grafologistas a superarem estes problemas € a automatizacdo de todo ou parte do

processo de extracdo e analise das caracteristicas.

Pesquisas como as de Bulacu e Shomaker (2003), Srihari e Shi (2004), Oliveira et
al. (2005) e Campos e Lopes (2010) dentre outras, foram realizadas para permitir o
desenvolvimento de sistemas automaticos ou semi-automaticos de analise que auxiliem
os grafotécnicos na verificacdo de autoria de documentos manuscritos. Um problema
particular desta verificacdo é estabelecer uma relacéo entre as caracteristicas dos textos

manuscritos de um determinado autor.

O trabalho de Campos e Lopes (2010) apresenta uma ferramenta computacional
gue tem como objetivo extrair e avaliar caracteristicas de documentos manuscritos
digitalizados e posteriormente fazer uma analise para identificacdo de autoria dos
mesmos. A validagdo dos resultados de ferramentas computacionais tais como a
apresentada no trabalho citado é extremamente importante e muitas vezes muito
trabalhosa, uma vez que depende de grandes quantidades de dados de entrada

(documentos digitalizados) e da analise estatistica dos resultados produzidos.

Neste contexto, o objetivo deste trabalho é o estudo e validacao da ferramenta para
identificacdo de autoria proposta no trabalho de Campos e Lopes (2010). Para tanto,
foram realizados experimentos, utilizando-se 60 amostras de manuscritos de 20 diferentes
escritores da Base de Cartas Forenses PUCPR (FREITAS et al., 2008).

Este artigo esta organizado da seguinte forma: a Secdo 02 discute os principais
aspectos que devem ser considerados para a automatizacdo do processo de identificacao
de autoria, na Secdo 03 € apresentado o processo adotado para a validacdo da
ferramenta em estudo. Na Secdo 04 sdo apresentados os principais resultados obtidos
com os experimentos de validacao realizados. Finalmente, na Secao 05 sdo apresentadas

a consideracoes finais desta pesquisa.
2 IDENTIFICACAO DE AUTORIA EM DOCUMENTOS MANUSCRITOS

Segundo Srihari e Shi (2004), assim como em outros campos relacionados a
ciéncia forense, o exame classico de identificacdo de autoria em manuscritos é

primariamente baseado no conhecimento e experiéncia do perito forense. Devido a esta
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situacao problematica, de medidas ndo objetivas e decisdes que nem sempre podem ser
reproduzidas, tentativas de oferecer suporte automatico e semi-automatico aos meétodos

tradicionais vem sendo realizadas.

Ainda, segundo Srihari e Shi (2004), as modernas tecnologias oferecem
mecanismos para a construcado de grandes bancos de dados criminais, visto que bases
de dados digitais para aplicacBes forenses tém um importante papel na investigacéao
criminal. Nesse contexto, com sistemas de computadores eficientes e grandes quantidade
de dados, a pericia forense se torna mais eficiente e precisa. Varios tipos de dados
podem ser coletados de registros criminais ou evidéncias e, portanto, as bases de dados
forenses sdo de muitos tipos, tais como: bases de impressdes digitais, bases de registros
criminais e cole¢des de registros multimidias incluindo fotos, documentos e textos. Estas
bases sdo, também, de suma importancia para a validacao dos sistemas automéaticos e

semi-automaticos de identificacédo de autoria.

De acordo com Bulacu et al. (2007), dois importantes fatores naturais estdo em
conflito direto na tentativa de identificar uma pessoa com base em amostras de
manuscritos: variacbes entre diferentes escritores (variabilidade interpessoal) em
contraposicado a variabilidade na escrita de um Gnico escritor (variabilidade intrapessoal).
Nesse contexto, as abordagens automaticas para identificacdo de autoria consistem na
extracdo de representacdes computacionais (primitivas) com o objetivo de maximizar a
separacao entre diferentes escritores, enquanto apresentam um padrdo de escrita nas

amostras do mesmo escritor.

Segundo He et al. (2008), abordagens para identificacdo de autoria podem ser
classificadas de diferentes formas, contudo a mais simples e direta € a divisdo em online
e offline que se refere ao processo pelo qual o manuscrito é capturado para sua posterior
analise. Neste trabalho, faremos a analise de uma ferramenta que se baseia em
amostras de manuscritos ja digitalizados, ou seja, de um sistema para identificacédo offline

de autoria.
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3 DESENVOLVIMENTO

Para a conducdo dos experimentos de validagcdo, inicialmente a ferramenta de

Campos e Lopes (2010) foi estudada de forma a identificar as caracteristicas que sao

extraidas dos manuscritos e utilizadas no processo de identificacao.

O conjunto de caracteristicas extraidas nesta ferramenta conta com sete

caracteristicas, no entanto, pode-se observar que dois grandes grupos de caracteristicas

estdo sendo utilizadas, sao elas:

2>

Habitos do uso/posicionamento do texto na folha: estas caracteristicas
sdo muito utilizadas pelos peritos forenses, uma vez que alguns escritores
podem fazer um bom uso da folha de papel, escrevendo até seus limites
fisicos, enquanto que outros podem deixar espacos em branco, usualmente
regulares em todas as linhas. Diferentes escritores iniciam e terminam suas
escritas em diferentes posicdes. Assim, localizacdes tais como identacao de
sentencas, espacamentos das margens, uso de espac¢os, pontos iniciais e
finais sdo exemplos de “posicionamento do texto na folha”. Este grupo é
formado pelas seguintes caracteristicas: numero de linhas e distancia das

margens (superior, inferior, direita e esquerda).

Tamanho das palavras: outra importante caracteristica utilizada pelos
peritos forenses e a definicdo do tamanho padrdo das palavras. Em nossos
estudos, a primeira palavra de cada linha foi “destacada” e sua altura e
proporcdo de pixels pretos foram calculadas. Este grupo é formado pelas
seguintes caracteristicas: quantidade de pixels pretos da primeira palavra de
cada linha e altura da primeira palavra de cada linha.

A Tabela 1 apresenta uma descricdo de cada uma das caracteristicas

implementadas na ferramenta de Campos e Lopes (2010).
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Tabela 1. Caracteristicas extraidas (Amaral et al., 2012)

Caracteristica

Descricao

fy

Ndmero total de linhas da carta.

f2

Proporcao de pixels pretos: para as 20 primeiras linhas da carta, com base na
segmentacédo da primeira palavra de cada linha, é calculado o nimero de pixels pretos
destas palavras.

fa

Posicdo da margem direita: para as 20 primeiras linhas da carta, a distancia da margem
direita é identificada. Esta distancia é definida usando-se uma linha de referéncia (linha
imaginéria que cruza a linha no meio de sua altura — esta linha pode ser melhor visualizada
na Figura 3.14) e verificando o Gltimo pixel preto desta linha.

fa

Posicao da margem esquerda: esta distancia € definida usando a linha de referéncia (ja
descrita anteriormente) de cada uma das linhas da carta e identificando o menor valor de
posicéao inicial.

Posicdo da margem superior: esta distancia € definida pelo primeiro pixel preto da primeira
palavra da carta (ou seja, da palavra segmentada da 12 linha).

Posicéo da margem inferior: esta distancia é definida usando-se a linha de referéncia da
ultima linha, e identificando a posicéo final desta linha de referéncia.

Altura da primeira palavra: para as 20 primeiras linhas da carta é calculada a altura da
primeira palavra que foi segmentada e teve seus valores limites extraidos na etapa de pré-
processamento.

A Figura abaixo apresenta uma visdo geral das caracteristicas implementadas na

ferramenta de Campos e Lopes (2010).
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Figura 1. Caracteristicas extraidas da ferramenta de Campos e Lopes (Amaral et al., 2012)
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Para validar os resultados obtidos com é necesséria a realizacdo de experimentos.
Segundo Amaral et al. (2012), tais experimentos devem seguir um protocolo rigoroso para
gue 0os mesmos possam ser replicados em diferentes contextos. Diferentes variaveis
afetam os resultados de trabalhos como o nosso, sdo elas: nidmero de escritores,

abordagem de classificacdo adotada e base de dados utilizada para o treinamento e teste.

Neste contexto, a Figura 2 apresenta uma visdo geral do protocolo seguido ao
longo dos experimentos realizados. Este protocolo seguiu a abordagem definida no
trabalho de Amaral et al. (2012).

E
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T Ac, M e A sdo cartas de um
A escrmre  (A) mndomicamente
G extraida da Base de Cartas
I Forenses PUCPr
o Aoy
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Figura 2. Protocolo dos experimentos (AMARAL et al., 2012)

O vetor de primitivas obtido no processo de extracdo de caracteristicas (métricas)
por meio da ferramenta de Campos e Lopes (2010), ver Figura 3, € usado como entrada

para o(s) algoritmo(s) de classificacao.
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Figura 3. Tela Principal da Ferramenta e Campos e Lopes (2010)

Os estagios de treinamento e teste foram realizados submetendo o vetor de
primitivas extraido (das cartas digitalizadas) aos classificadores. Para o estagio de
treinamento o vetor de primitivas € usado para compor o modelo, a para o estagio de

teste o0 vetor € usado para a identificacdo de escrita.

Cada escritor presente no conjunto de teste € comparado com cada um dos
modelos definidos no estagio de treinamento (todos-contra-todos — all-against-all), assim

7

o melhor resultado (“vencedor leva tudo” — winner-takes-all) obtido € escolhido pelo
classificador. Para os experimentos cujos resultados sdo apresentados na proxima secao,
foram selecionados aleatoriamente 20 diferentes escritores da base de cartas forenses

modelo PUCPR (ver Figura 3 e 4).

Para o estagio de treinamento foram utilizadas duas cartas de cada escritor
(totalizando 40 diferentes cartas), e para a fase de teste foi utilizada a 32 carta de cada um

dos 20 escritores utilizados na fase de treinamento (totalizando 20 diferentes cartas).

O arquivo contendo as meétricas extraidas para o estagio de treinamento foi
submetido para o classificador SVM (Support Vector Machine) (VAPNIK, 1982) gerando
modelo de cada escritor. Finalmente, o arquivo de teste extraido € submetido para os
modelos previamente gerados na etapa de teste, e 0s processo de classificacdo

resultante é computado.
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De

Fernando Quintas Zanon

Rua Luiz Kirt Walterez, 87 - Ap. 300
Xenapolis, NovaYolanda 14506-159
Para Dr. Onério Bob Grant

Soube, através de publicagao pela imprensa local, que V.
Sas. necessitam de um funciondrio na Segao de
Correspondéncia do Departamento Pesseal.

Venho, portanto, candidatar-me a esta vaga. Sou
brasileiro, solteiro, com 18 anos, curso a 3° série do
Curso Técnico de Contabilidade do Colégio Horacio
Alves - Escola Municipal de 2° Grau - 2 possuo alguma
pratica de datilografia e arquivos.

Trabalhei durante dois anos nas Lojas Universais Rayon
SA. onde exerci as fungdes de Auxiliar de Escritério
Janior.

Inicialmente, coloco-me a disposigéo de V. Sas. para um
periodo de experiéncia, quando, entio, poderao
tranquilamente avaliar minhas aptiddes.

Ma expectativa de uma resposta apresento-lhes cordiais
saudagdes,

Fernando Zanon

Figura 4. Modelo de carta Forense PUCPR (FREITAS et al., 2008)
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Os resultados obtidos nestes experimentos atingiram taxas de 80% de acerto,

utilizando como algoritmo de classificagdo SVM e com 20 diferentes escritores

(totalizando 60 cartas diferentes). A Tabela 1 apresenta avaliagcdes individuais das

caracteristicas extraidas.

Tabela 2. Resultados dos experimentos.

Grupo de caracteristicas (%) Performance
f, .NUmero de linhas 25%
f,_Proporcao de pixels pretos da primeira palavra de cada linha 55%
f;_Posicdo da margem direita 55%
f,_Posicdo da margem esquerda 15%
f5 . Posicdo da margem superior 15%
fe _ Posicdo da margem inferior 15%
f; _Altura da primeira palavra de cada linha 50%
f1&f, & (&, &fs &fg & T, 80%

Quando comparado com outros trabalhos presentes na literatura, ver Tabela 3,

pode-se observar que os resultados obtidos com os experimentos realizados apresentam-

se promissores. Deve-se destacar que novos experimentos, com um numero maior de

escritores também devem ser realizados, para conseguirmos obter resultados mais

confiaveis.

Tabela 3. Comparacgéao de taxa de identificagédo da ferramenta de Campos e Lopes (2010) com

outros trabalhos da literatura

Autores Numero de Escritores (%) Taxa de Identificacdo
Luna et al. (2011) 30 92%
Blankers et al. (2007) 41 98%
Siddiqi e Vincent (2008) 100 92%
Pervouchine e Leedham (2007) 165 58%
Campos e Lopes (2010) 20 80%
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5 CONSIDERACOES FINAIS

A escrita humana como elemento biométrico vendo sendo alvo de muitas
pesquisas. Muitas destas pesquisas apresentam solu¢cdes computacionais para 0
problema de identificacdo de autoria. Nesse contexto, o objetivo deste trabalho é a
validac&o da ferramenta de Campos e Lopes (2010) que se propde a automatizar parte do

processo de identificacéo de autoria.

Pode-se observar com o0s experimentos realizados (ver Tabela 2), que
individualmente as caracteristicas extraidas dos documentos manuscritos ndo possuem
um alto poder discriminatério, no entanto, quando agrupadas elas permitem uma taxa de
reconhecimento de 80% em um experimento com 20 diferentes escritores (contabilizando

60 manuscritos, sendo 3 manuscritos de cada escritor).

Como trabalhos futuros, pretende-se estudar e incluir novas caracteristicas na
ferramenta de Campos e Lopes (2010). Assim, acredita-se que sera possivel aumentar as
taxas de acerto obtidas até o presente momento.
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