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RESUMO: O presente trabalho tem por objetivo estudar, analisar o funcionamento e reconhecer
eventuais falhas dos algoritmos do blockchain da plataforma Ethereum. O blockchain é a base de
funcionamento do Bitcoin e de outros criptoativos, dentre elas o préprio Ethereum. Sabe-se que bancos
e governos de todo o mundo estao realizando experiéncias para adaptar seus sistemas com o intuito de
utiliza-los em conjunto com a tecnologia blockchain, visto que sua utilizacdo pode trazer inUmeros
beneficios, tais como: rastreamento de transacdes registradas de maneira imutavel e resistente a fraudes;
inclusao de pessoas desbancarizadas; resguardar dados dos clientes da rede; entre outros. A tecnologia
blockchain utiliza o conceito de proof-of-work (que consiste na geragdo do cédigo de hash do bloco em
producdo) para validar transacdes. A prevencdo de ataques cibernéticos como DDOS e Spam advém do
carater distribuido dos protocolos que utilizam blockchain. Além disso, algoritmos de criptografia, que se
pretende estudar neste projeto, introduzem ainda mais seguranca e também privacidade aos protocolos
de consenso. Entretanto, eventuais vulnerabilidades do referido sistema podem levar a invasdes e
fraudes, justificando a realizacdo deste trabalho. Em suma, o blockchain pode ser definido como um
banco de dados descentralizado e distribuido que mantém um registro global de todas as transacdes
ocorridas, em estruturas de dados denominadas blocos. Cada bloco é ligado ao bloco anterior formando
uma cadeia de blocos, uma blockchain. Todo bloco contém o seu proprio, e Unico, cédigo hash. Um
cédigo hash pode ser definido como uma cadeia de caracteres gerados por uma fungdo, denominada
funcdo de hash. Conceitos relacionados a Ciéncia da Computagao, Redes de Computadores, Criptografia,
Teoria dos jogos e Teoria Monetaria dao indicios de possiveis vulnerabilidades que poderdo ser
encontradas através do presente trabalho. De acordo com o estado da arte, percebe-se claramente que
o blockchain funciona como um protocolo de consenso que digitaliza a confianga em ambientes hostis. A
confiabilidade dos criptoativos esta diretamente relacionada com o poder de processamento de sua rede
descentralizada, e pode ser perdida caso algum agente malicioso consiga atingir mais da metade do
poder de processamento da rede, chamado de "ataque de 51%". A metodologia a ser empregada é
baseada no método dedutivo, através de uma pesquisa exploratdria na bibliografia correlata e nos
proprios algoritmos evolvidos nessa tecnologia. Ao final do presente trabalho pretende-se verificar quais
vulnerabilidades ja foram identificadas e corrigidas dentro da blockchain Ethereum, e se essa plataforma
ainda possui alguma falha de seguranca a ser explorada. A escolha da blockchain da plataforma
Ethereum se deve por ela prover suporte aos Smarts Contracts. Em linhas gerais, um Smart Contract € um
protocolo computacional auto executavel, com o intuito de permitir que novas aplicacbes possam ser
desenvolvidas sobre uma blockchain. Os Smart Contracts podem ser uma potencial fonte de
vulnerabilidades e serdo estudados a fundo neste trabalho.
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