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RESUMO: Este artigo tem por objetivo discutir os desafios da contemporaneidade em lidar com a Big Data o
direito privacidade e protecdo aos dados pessoais. E notério que uso de Big Data tem crescido em todas as areas
do conhecimento, e diversas sdo as propostas legislativas que surgem no Brasil objetivando tutelar tal direito. No
entanto, a comunidade juridico-cientifica debruca-se timidamente acerca dos debates sobre as tensdes entre
inovagdo e privacidade no ambito da Big Data. Motivo este, que torna esta pesquisa desafiadora e inovadora, ao
passo que contribui para producdo, em lingua portuguesa, do fendmeno da Big Data, problematizando a luz da
legislacdo brasileira e confrontando-a com a Lei Geral de Protecdo Dados Pessoais (LGPD) 53/2018 que altera o
Marco Civil da Internet. O artigo utiliza-se do método de levantamento e revisdo bibliografica, buscando o
aprofundamento tedrico entre os conceitos de Big Data e privacidade na esfera digital.

PALAVRAS-CHAVE: privacidade; big data; legislacdo interna.

1 INTRODUGCAO

Novas maneiras de pensar e de convivéncia estdo sendo elaboradas na era digital, as relacbes
humanas tomam novas dinamicas, emergindo neste século uma nova dimensao fundamental no Direito,
estando em jogo a transformacdo do mundo humano por ele mesmo.

A expansdo da internet se constitui como um dos maiores fendmenos politico-econdmico,
tornando-se cada vez mais atrelado a realidade cultural de cada povo, causando um impacto de maneira
direta no cotidiano. Segundo Pierre Lévy, a sociedade passa por um processo de universalizagdo, a
criagdo de um “ciberespaco” diferente das formas que vieram antes, no sentido de que ela se constréi
sobre a indeterminacdo de um sentido global qualquer, remetendo a seu estudo acerca “cibercultura”. A
medida que caminhamos para uma nova perspectiva social, onde interconexdes ha dispositivos digitais
sdo condutoras da dinamica social, estamos diante da cibercultura, uma nova forma de organizagdo
social.

Para adequarmos tal contexto, ao ante mencionado, segundo dados do (IBGE/2015), o Brasil
possui uma populacao de 204.450.649 habitantes, deste universo conforme apuragdo do (Pnad/2015),
indica que 54,9% da populagdo brasileira possui acesso a internet. Discorrendo ainda sobre dados,
segundo estudo realizado pela CommScope e Censuwide, a geracdo Y apresentou mais importancia a
conexdo com a internet do que a servigos basicos, o que nos mostra uma tendéncia a era digital cada
vez mais forte.

Nesta conjuntura, temos a criacao da Big Data, embora atualmente relevante, a Big Data é um
fendmeno antigo, em outro tempo interpretado de maneira diferente, pois o ser humano sempre
precisou de banco de dados para armazenar suas informagoes.

No Brasil, temos a primeira aparicdo do conceito de Big Data, no primeiro censo demografico
ocorrido em 1872, durante o governo de Dom Pedro Il. E desde 1934 com a criacdao do Instituto
Brasileiro de Geografia e Estatistica (IBGE), hoje, atual provedor de dados e informacbes do pais,
desempenhando o papel de anélise de informagdes estatisticas e disseminacdo de informacdes. Na
busca do conceito de Big Data, recorre-se ao conceito trazido pela (IBM):

Big Data é um termo utilizado para descrever grandes volumes de dados e que ganha cada vez
mais relevancia a medida que a sociedade se depara com um aumento sem precedentes no numero de
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informacdes geradas a cada dia. As dificuldades em armazenar, analisar e utilizar grandes conjuntos de
dados tém sido um consideravel gargalo para as companhias.

Essa revolucionaria maneira de analisar a realidade é interpretada pela expertise do analista Doug
Laney, em seu artigo “Twelve dimensions of data management” em 2001, abarcando a defini¢do de Big
Data através da teoria dos trés Vs:

Volume: Capacidade de organizacbes coletarem dados de uma grande variedade de fontes,
incluindo transacdes, redes sociais e informacdes de sensores ou dados transmitidos de maquina a
maquina.

Velocidade: A possibilidade de dados fluirem em uma velocidade sem precedentes, devendo ser
tratados em tempo habil.

Variedade: Dados sao gerados em todos os tipos de formatos, dados estruturados, dados
numéricos em bancos de dados tradicionais, até documentos de texto ndo estruturados, e-mail, video,
audio, dados de cotacdes da bolsa e transacdes financeiras.

Nos dias atuais, com a evolucao dos meios digitais e o advento da internet, dados basicamente
analogicos, que antes demandavam vultosos investimentos, esforgo logistico, espaco fisico e tempo, com
a era digital passou a nao so facilitar a armazenagem e coleta de dados, bem como, o tratamento de
dados tornando possivel ao poder publico, empresas e até mesmo aos individuos coletarem dados e
trata-los para diversas finalidades, por exemplo, inovagdo, com a criacdo de novos servigos e produtos.

A partir deste cenario, os dados passaram a deter um valor politico e econdmico intrinseco, ainda
que ja utilizados em sua finalidade primaria. Aos governos e empresas a apropriagdo e processamento
de tais dados sdo sindnimos de poderio de controle politico-econémico, conforme ja dito, sobretudo,
sendo duplicado tal poder se tratarmos de dados pessoais, ou melhor, a possibilidade de tornar uma
pessoa identificada ou identificavel, conforme conceitua a Proposta Legislativa 5.276/2016 que tramitava
no Congresso Nacional, convertida na aprovagao da Lei 53/2018 aprovada em regime de urgéncia em 10
de julho de 2018 no Senado Federal, o qual dispde sobre a protecao de dados pessoais e altera a Lei
12.965/16 (Marco Civil da Internet), consolidando-se assim como a Lei Geral de Protecdo de Dados
brasileira (LGPD).

Retomando conceitos, em nossa atual cibercultura, vivemos uma era em que se estabelece uma
linha ténue entre a compreensdo de Big Data e Natureza. Em tempos pretéritos, tinhamos a ideia de que
tudo que estivesse na natureza poderia ser coletado e tratado. E hoje sofremos sérios impactos
ambientais. Por analogia, 0 mesmo podera acontecer com coleta e tratamento de dados. Nem tudo que
esta no Big Data pode ser coletado e sofrer tratamento sem consentimento ou autorizacdo, pois no atual
sistema juridico global temos direitos que incidem sobre estes dados, e qualquer tratamento necessita
de expressa autorizagao.

Atualmente despejamos milhares de dados de maneira espontanea em diversos provedores de
contelddo e servigos, que estdao sediados em outro territério, em predominancia norte-americano, sem
nos darmos conta de que estamos perdendo total controle destes dados.

Em nosso ordenamento juridico brasileiro ndo ha respaldo juridico que efetivamente tutele a
privacidade a dados pessoais em big data. Nosso Cédigo de Defesa do Consumidor e o Marco Civil da
Internet, ndo estdo aparelhados juridicamente para cobrir todas as questdes que surgem a partir da
analise de dados em big datas. A exemplo temos os chamados “tracking” que permite o rastreamento de
atividades realizadas no meio digital, mediante mecanismos instalados para acesso a internet, podendo
coletar dados comuns e pessoais. Outro exemplo classico é o Google Maps que diariamente prevé o
local aproximado entre a residéncia ou trabalho sem que o usuario tenha solicitado diretamente,
tornando claro a aplicacdo fatica de big datas em nosso dia a dia.

A Constituicao da Republica de 1988 no art. 5°, X, incluiu no rol de direitos fundamentais, abrindo
uma lacuna para interpretacao infraconstitucional minuciosa. Abrangendo tal artigo um duplo
entendimento: considerando inviolaveis a intimidade e a vida privada, tal como, de maneira indireta
tutelando a inviolabilidade do domicilio (art. 5°, Xl), a correspondéncia e das comunicagdes telegraficas
(artigo 5°, Xll), e o sigilo processual (art. 5°, LX ¢/c 93, IX). Trazendo o respaldo do Cédigo Civil de 2002,
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que inicia o século inovando, ao tutelar a inviolabilidade da vida privada como direito da personalidade,
(art. 21, CQ).

Outrossim, o Codigo de Defesa do Consumidor possui uma se¢do especifica ao tratamento de
Banco de Dados e Cadastro de Consumidores em seu art. 43 e seguintes. Ademais, inovadoramente
abarca a Lei de Cadastros Positivos, delimitando o tratamento aos dados pessoais.

Em nossa primeira legislagdo especifica acerca da internet, o Marco Civil da Internet é a primeira a
regular independente, os direitos a privacidade e protecdo aos dados pessoais no ambiente virtual. Tal
legislacdo, faz mengdo em seu artigo 7°, VIl e IX acerca da Big Data, o que ndo traz seguranca juridica
frente a protecdo de dados em banco de dados, por ndo ter uma secao que tutele especificamente,
pecando assim tal legislacao.

Outrora a Proposta de Lei Complementar 53/2018 que altera a Lei Lei 12.965/16 (Marco Civil da
Internet), nos possibilita preencher tais lacunas juridicas, por ser mais especifica e ter disposicdes que
supra o caso concreto acerca dos direitos a privacidade e aos dados pessoais.

Neste enredo, o presente artigo pretende sopesar a inovacao e a privacidade em tempos de big
data, na busca de contribuir para o fomento da tematica, que por hora, encontra-se engatinhando na
comunidade juridica e merece sua adequada regulamentacdo. E, ndo obstante, analisa a aplicacao da PLC
53/2018, subtraida dos projetos de Lei do Senado n. 330/2013, Projeto de Lei n. 5.276/2016 e Projeto de
Lei n. 4.060/2012, bem como as legislacdes ja vigentes como o Marco Civil da Internet que passara a ter
novas disposi¢do quando do término do periodo de vacancia da PLC aprovada. Todas estas demandas,
com vistas a equalizacdo axiologicamente entre o direito a privacidade, ndo permitindo-se violacdes, e
doutro norte, sem frear a evolucdo tecnoldgica e a inovagao, frente a auséncia de mecanismos eficazes
que a lei podera assegura-los, se bem implementada.

2 MATERIAL E METODOS

Considera-se que o presente artigo é sempre um ponto de partida e nunca o ponto de chegada,
porque a pesquisa nao se esgota para o pesquisador no momento da finalizagdo. Partindo deste
pressuposto, busca-se construir trilhas para entendimento e solucdes, acerca o tema central do artigo.

A definicdo da metodologia para avaliar as hipdteses propostas levou em consideragdo as
perspectivas de Booth de que "o ponto de partida de uma boa pesquisa é sempre o que vocé nao sabe
ou entende, mas sente que deve conhecer ou entender” (BOOTH, 2000).

Utiliza-se da pesquisa cientifica embora partindo de uma analise empirica que evidenciou-se a
necessidade de trabalhar com o presente objeto de estudo.

3 RESULTADOS E DISCUSSAO

Inicialmente faz-se oportuno ressaltar a relevancia do tema, por sua imediata aplicagdo na vida de
toda populagédo, e, por conseguinte a total auséncia de respaldo juridico acerca do tema abordado.

Deste diapasdo, o tema aqui apresentado possui auséncia de estudo na comunidade juridica e
cientifica, tornando a presente pesquisa desafiadora e inovadora, ao passo que, contribui para producao,
em lingua portuguesa, do fendmeno da Big Data, problematizando a luz da legislacdo brasileira e
confrontando-a com as propostas legislativas que se efetivaram no corrente més, mais precisamente
sancionado pela Presidéncia da Republica em 14 de Agosto de 2018.

Valido destacar, que a comunidade académica global estuda profundamente o tema, e ainda
assim, ha pouco material qualitativo acerca do tema, em suma maioria em inglés. Existe consenso entre
estudiosos da area, conforme exposto ao longo da introdugdo a pertinéncia do tema no panorama
futuro e na aplicabilidade cada dia mais frequente na dinamica social.
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O objetivo basilar da presente pesquisa é tracar conceitos e trilhas que efetivem a compreensao
do tema, pautando-se a luz do prisma constitucional, e legislacdes vigentes, bem como a que passa por
seu periodo de vacancia.

Complexa é busca pela equalizacdo nesse dominio. De um lado ha de ser deixado aos agentes
econdmicos uma margem para autoregulagdo, doutro norte, posteriormente deixar o dinamismo do
mundo virtual. Mas, em outra frente, devemos assegurar a atuacdo do poder judicidrio na tutela e
efetivacdo dos direitos fundamentais, dominio no qual a centralidade da vida privada, compreendida
através dos direitos da personalidade se tornam evidente.

Por fim, a discusséo da tematica, no plano global, demonstra claramente a busca por uma nova
ordem que explique as redes de comunicag¢des, informagdes e armazenamento de dados, bem como, a
busca por novas trilhas que orientem e efetivem a aplicagdo do Direito.

As expectativas se referem a uma compreensdo ao tema no ordenamento juridico vigente,
analisando internamente as influéncias positivas e negativas para formacdo deste ato praticado,
buscando visualizar os futuros didlogos que serao levantados sobre a tematica, visto que, no atual século
é indispensavel para as futuras geracdes. De modo que vivemos em uma sociedade dinamica que sofre a
influéncia direta da alta velocidade dos meios de comunicagdes, que permitem a compreensao, bem
como, a alteracao da visao social.
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4 CONCLUSAO

Avaliando o fendmeno contemporaneo da big data, notamos que antes de pensarmos em
inovacao vs privacidade, na era de big data analytics precisamos pensar em inovacao e privacidade,
enquanto dois conceitos inseparaveis.

E certo que cada vez mais modelos de negdcios trardo perspectiva de dados e metadados
cruzando a todo tempo informagdes sensiveis ou ndo. Nao trata-se de algo aceitacdo ou ndo, pois ja se
tornou um fendmeno determinado e imutavel.

Cada dia mais coisas e pessoas estardo conectadas, para isso estudar as solug¢des juridicas e os
arcaboucos legais e didaticos que nos permitirdo ser uma sociedade mais inovadora e segura é
responsabilidade da academia debrugar nas propostas legislativas a fim de torna-las humanas e seguras
do ponto de vista técnico.

Muito além do que do que apenas a auto regulacao, conforme tracado no presente estudo a PL
53/2018 recentemente aprovada tera muito a provar antes de se efetivar enquanto uma lei geral de
protecdo de dados pessoais. Pontos determinantes foram vetados, por ser parte conjuntural de uma
agenda politico-econOmico que infere no eixo orcamentario. Contudo, sabemos e reforcamos a
importancia do 6rgdo competente para o exercicio e aplicacdo efetiva da lei e sua consequente seguranca
juridica a todos.

Pensar solucbes frente as normas nao vigentes, é trabalhar todos as nuances trazidas pelo
legislador avaliando na pratica a posicdo dos verbos e sua infusdo no dia a dia, trata-se de um trabalho
arduo. Tratar de dados hoje, é tutelar cidaddos comuns que sdo alvos diariamente da coleta,
armazenamento e transferéncia de dados pessoais captados em grandes big datas.

Assegurar a privacidade na chamada sociedade “data drive economy” onde big data, internet das
coisas e inteligéncia artificial estdo operando é um desafio e tanto para uma legislacdo, que deve ser
estruturada em principios solidos a fim de criar um regramento para uso e protecdo dos dados pessoais
tanto online quanto off-line, nos setores publicos e privados.

Todas as empresas que fazem o tratamento de dados pessoais deverdao tomar uma série de
medidas de para garantir o cumprimento da nova legislacdo, por isso a importancia de um oérgao
competente para fiscalizar e fazer cumprir a norma. Ndo obstante, outros pontos mostram-se sensiveis
sob a Otica juridica, quando pensamos que todas empresas desde pequenas, médias e grandes empresas,
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incluidos startups precisardo se amoldar a questdes técnicas como governancga corporativas e regras de
compliance.

Por fim, e ndo o bastante conceitos como privacidade, transparéncia, desenvolvimento,
padronizagdo, consentimento, seguranca, sancdes, protecdo de mercado e concorréncia, relagdes
comerciais e de consumo devem ser amplamente discutidas, com pano de fundo na PL 53/2018 que tera
sua vacatio de dezoito meses, tempo que devera a academia juntamente com outros players pensar e
repensar as formas de aplicacdo de uma privacidade atrelada a inovagdo, sem a criacdo de pesos e
contrapesos, mas sim como suas frente autdnomas e necessarias entre si.
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