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A TUTELA DA PRIVACIDADE NA INTERNET

THE PROTECTION OF PRIVACY ON THE INTERNET

Alexander Seixas da Costa”

RESUMO: A internet assume nos dias atuais um papel cada vez mais atuante, de tal forma
que existe uma tendéncia de que as pessoas venham a utiliza-la. Por sua vez, os direitos da
personalidade representam a protecdo da pessoa humana em varios de seus aspectos, dentre
eles, de dados particulares, ou seja, a privacidade. Uma das questBes que se apresenta na
contemporaneidade consiste em conciliar o progresso decorrente da tecnologia da informatica
com a nao violacdo da privacidade, e de que forma é possivel tutelar estes dados pessoais no
ambito da Internet. Diante da pluralidade das hipoteses de ofensa a privacidade pela internet,
optou-se por analisar 0s casos pertinentes a coleta de informacgfes por banco de dados, as
redes sociais e o direito ao esquecimento como algumas circunstancias em que a privacidade
ficaria vulneravel diante do avanco tecnolégico.
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ABSTRACT: The internet nowadays assumes an increasingly active role, such that there is a
tendency that people will use it. In turn, personality rights represent the protection of human
beings in many of its aspects, among them private data, ie the privacy. One question that
presents itself is to reconcile the contemporary progress of computer technology due to the
non-violation of privacy, and how it is possible to protect this personal data within the
Internet. Given the plurality of hypotheses offense to privacy on the Internet, we chose to
analyze the cases to collect relevant information for the database, social networks and the
right to be forgotten as some circumstances in which privacy would be vulnerable in the face
of technological advancement.
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1 INTRODUCAO
1.1 ASPECTOS GERAIS DA INTERNET

A internet representa, na atualidade, um recurso que esta presente na vida da maior

parte das pessoas. Inicialmente, aos tempos dos primeiros computadores, no contexto da
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Guerra Fria, nos anos de 1960, onde cada iniciativa era valiosa para combater o inimigo no
mundo bipolarizado entre o regime capitalista e socialista, as informacbes obtidas pela
internet eram de cunho militar e estratégico. Nos Estados Unidos da Ameérica foi criada nos
anos de 1960 a Advanced Research Projects Agency (ARPA) com a finalidade de transmitir
dados sigilosos em meio a uma possivel ameaga soviético,! e, portanto, a sua utilizagdo era
restrita.

A partir do momento em que a internet foi liberada para o dominio publico surgiu um
mercado consumidor. Com o registro do protocolo TCP/IP, a partir das pesquisas feitas por
Vinton Chef, proporcionou a possibilidade de comunicacdo entre varios networks? o que
representou, certamente, um grande impacto em termos de comunica¢do. A década de 1990
foi marcada pela crescente atividade da internet para uso particular, que se faz através de
provedores de internet, que exploram economicamente este servigo, embora seja uma
categoria ampla que envolva um subconjunto de grupos, a saber: os provedores de backbone,
provedor de acesso, provedor de correio eletronico e provedor de hospedagem.®

Para que serve, afinal, a internet? Qual seu objetivo? Cuida-se de uma rede
internacional computadores que permite uma gama enorme de atividades, desde uma simples
curiosidade, identificar o caminho para chegar a determinado local, celebracdo dos mais
variados tipos de contratos, entretenimento, por meio de jogos e também pesquisas
académicas. Existe, certamente, um enorme potencial na internet, que permite uma pessoa se
conectar com qualquer outra, pouco importando a distancia, o que revela alguns dos

beneficios que se pode obter pela internet:

Com o advento da Internet e, com ela, do ciberespago, a concepcao classica
de territério transfigurou-se, uma vez que esta possibilitou o trafego rapido e
eficiente de informagdes, bem como a interacdo num espaco que desconhece
os limites impostos por fronteiras. N&o existe separacdo de lugar na rede. A
nocdo de lugar passa a ser qualquer ponto desta em que se possa ter acesso a
informacdo. O ciberespago permite escapar as limitacGes da vida real. O
conceito de territério estd intimamente relacionado a uma ideia nova, qual
seja a de rede. Esta, como territdrio, caracteriza-se pela localizacdo da

1 FIORILLO, Celso Antonio Pacheco; CONTE, Christiany Pegorari. Crimes no meio ambiente digital. Sdo
Paulo: Saraiva, 2013, p. 13.

2 PAESANI, Liliana Minardi. Direito e Internet. Liberdade de informacéo, privacidade e responsabilidade civil.
6 ed. Sdo Paulo: Atlas, 2013, p. 10.

3 LEONARDI, Marcel. Internet: Elementos fundamentais. In: SILVA, Regina Beatriz Tavares da; SANTOS,
Manoel J. Pereira dos. Responsabilidade civil: responsabilidade civil na internet e nos demais meios de
comunicagéo. 2ed. Sdo Paulo: Saraiva, 2012, p. 81-89.
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informacdo. A informacdo na rede, portanto, passa a ser o elemento
identificador do territério no ciberespago.*

No entanto, ndo é incomum que, por outro lado, a internet seja também o local para a
pratica de crimes, ou ainda a divulgacdo de discursos preconceituosos, bem como o uso de
dados pessoais. Os jornais recentemente noticiaram a divulgacdo de Edward Snowdem sobre
a espionagem da presidente da republica do Brasil, Dilma Rousseff, de alguns ministros e da
empresa Petrobras pela Agencia Nacional de Seguranca dos EUA. A obtencédo de tais dados
podem ser encarados como ofensa a soberania do Brasil, com acesso a informacdes
privilegiadas? Como fica a protecdo a privacidade, se, até mesmo os chefes de Estado s&o
vitimas de tal violagdo? E fundamental que exista alguma legislacio para reprimir esta
conduta?

Atualmente, no plano legislativo, existe o projeto de lei 2126 de 2011, mais conhecido
como marco civil da internet. Este projeto procura regulamentar as relagdes na internet, e
significa, possivelmente, um passo para que as relag@es juridicas. O referido projeto assinala,
dentre os principios a garantia da liberdade de expressdo, bem como a protecao a privacidade
e aos dados pessoais. Certamente, € um avancar no que tange a necessidade de se legislar
sobre 0 tema, mas ainda assim persiste a questdo sobre a efetividade do marco civil da
internet. E preciso, desta forma, identificar no primeiro momento o que caracteriza a
privacidade no mundo atual, e de que forma o direito pode conferir uma tutela a privacidade

no chamado mundo virtual.

1.2 OS DIREITOS DA PERSONALIDADE

O Cadigo Civil vigente estabelece na sua parte geral um livro dedicado aos direitos da
personalidade, no qual se destaca o direito a vida, a imagem, a honra e a vida privada. A
auséncia da previséo destes direitos na legislacdo civil revogada de 1916 pode ser justificada
porque a teorizacdo dos direitos da personalidade data do final do século XIX e, naquele
contexto, ainda ndo havia condicdes para ser inseridos nos cédigos, tendo em vista a nocao de

totalidade e sistematizagéo.®

4 FIORILLO, Celso Antonio Pacheco; CONTE, Christiany Pegorari, ob cit, p. 15.

> ANDRADE, Fabio Siebeneichler. Consideragdes sobre a tutela dos direitos da personalidade no Cédigo Civil
de 2002, p. 102. In: SARLET, Ingo Wolfgang (Org). O novo Codigo Civil e a Constituicdo. 2 ed. Porto Alegre:
Livraria do Advogado, 2006.
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A Constituicdo Federal, por sua vez, também assegura a protecao contra a violagdo da
“vida, imagem e honra”, apresentando-0S enquanto direitos fundamentais. Os direitos da
personalidade seriam, entdo, direitos constitucionais? Para Paulo Luiz Netto Lobo, os direitos
da personalidade seriam pluridisciplinares® pois nio se pode definir um “campo fixo” seja no
direito civil ou constitucional e desta forma podem ser tratados pelos publicistas pelo angulo
dos direitos fundamentais e na qualidade de direitos inatos da pessoa pelos civilistas.’

Na concepc¢do de Maria Celina Bodin de Moraes, os direitos da personalidade devem
ser concebidos a partir do prisma de uma tipicidade aberta, defendendo que existe uma
clausula geral para proteger a pessoa, a luz da dignidade da pessoa humana. Em algumas
circunstancias, segundo esta autora, serd necessario inclusive ser empregada a técnica da
ponderacéo de interesses.® Desta forma, o principio da dignidade da pessoa humana serviria
como uma diretriz ao legislador ordinario, que deve estar em consonancia com a Constituicao
Federal.

Ha quem faca uma critica a simples referencia para a expressao dignidade da pessoa
humana, sustentando que seja necessario reconhecer um direito geral de personalidade
previsto no préprio direito civil.® Neste sentido, aponta-se o caput do artigo 12 do Cddigo
Civil uma clausula geral a respeito do direito da personalidade.

No entendimento de Otavio Luiz Rodrigues Janior, o préprio direito civil proporciona
a normatividade para os direitos da personalidade, sem necessidade de recorrer a Constituicao
Federal.°

2 O DIREITO A PRIVACIDADE

2.1 0 SIGNIFICADO DA EXPRESSAO PRIVACIDADE

6 LOBO, Paulo Luiz Netto. Danos morais e direitos da personalidade. In: Revista Trimestral de Direito Civil.
Vol 6, abr/jun, 2001, p. 83.

" Os direitos da personalidade ndo se confundem com todos os direitos fundamentais, inclusive com os de
primeira geracdo, maxime os que configuram garantias aos individuos em face do Estado, pois sdo externos a
pessoa; ndo sdo inatos. Do mesmo modo, o carater de exterioridade estd presente nos direitos fundamentais de
segunda e terceira geragGes. Todavia, os direitos de quarta geracao, referidos por Bobbio, apresentam pertinéncia
com os direitos da personalidade, pois a integridade genética e direito inato a pessoa humana, ndo podendo ser
substancialmente modificada. Cf. LOBO, ob cit, p. 84

8 MORAES, Maria Celina Bodin. Na medida da pessoa humana: Estudos de direito civil. Rio de Janeiro:
Renovar, 2010, p. 128.

® ANDRADE, Fabio, ob cit, p. 108.

1'RODRIGUES JUNIOR, Otavio Luiz. Principais problemas dos direitos da personalidade e estado-da-arte da
matéria no direito comparado. In: MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz; FRUET, Gustavo
Bonato. Direitos da Personalidade. S&o Paulo: Atlas, 2012, p. 17.
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A sociedade atual € marcada pela exposi¢do ao publico, pela ideia de tornar publicas
as mensagens que, em principio, deveriam ser privadas ou restritas a um grupo de pessoas. A
titulo de exemplo, pode-se indicar o Big Brother Brasil, em que varias pessoas se candidatam
a participar de um programa em que poderdo ser vigiadas a todo instante por aquelas que
pagam para assistir a esta “vigilancia”. Nas redes sociais, em particular no facebook, é
recorrente a postagem de fotos com familiares, ou de um video de um show ao vivo de um
cantor, sem falar nas varios compartilhamentos de ideias.

A definicdo do que represente, efetivamente, a privacidade, ndo representa uma tarefa
facil, principalmente para delimitar o que incide sobre o campo da privacidade,
principalmente pelo preceito constitucional que assegura a protecdo, no seu artigo 5, inciso X,
da intimidade da vida privada.

Na visdo de Alexandre de Moraes, a intimidade e vida privada sdo conceitos
préximos, mas que se ndo se confundem. Explica o constitucionalista que a intimidade estaria
ligada aquelas relacGes familiares e de amizade, mais proximas do seu foro intimo, ao passo
que a vida privada se refere a todo e qualquer relacionamento da pessoa, tal como as relacfes
profissionais e de estudo.!

No mesmo sentido, e apontando para as dificuldades de se definir o que seria a
privacidade, Danilo Doneda apresenta algumas referéncias a uma nocao de privacidade, tal
como “o direito de estar s6”, com referéncia a Warren e Brandeis, ou a doutrina de Hubmann,
ao descrever gue haveria alguns graus de privacidade (também conhecida como teoria da

“pessoa como cebola passiva”).'?

Para este autor, ainda que existam distingdes entre “vida
privada”, “intimidade” e “privacidade” — e na sua acepcdo prefere empregar o termo
privacidade — entender-se-ia que séo situacdes que devem ser valoradas da mesma forma, seja
em razdo do Constituinte ter optado pelo excesso na protecdo das informac6es particulares
das pessoas, € ainda, pela necessidade de que, ainda que haja divergéncia semantica, deve-se
privilegiar a aplicacéo deste direito fundamental.'*Assevera ainda este autor que, mesmo que
ndo seja possivel identificar um Unico conceito para a privacidade, é presente que reflete uma

resposta a tecnologia de cada época.'*

1 MORAES, Alexandre de. Direitos Humanos Fundamentais. 9 ed. Sdo Paulo: Atlas, 2011, p. 138.

2 DONEDA, Danilo. Da privacidade a protegdo dos dados pessoais. Rio de Janeiro: Renovar, 2006, p. 108.
13 DONEDA, Danilo, ob cit, p. 110.

4 DONEDA, Danilo, aob cit, p. 60.
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Por fim, a referéncia de Marcelo Leonardi que, estabelecendo uma classificacdo em
duas categorias de privacidade, a saber, 0s conceitos unitarios, em que se objetiva um ndcleo
unico, e o conceito plural, aponta para a defesa desta Gltima acepcdo, fazendo referencia a
Ludwig Wittgenstein, no qual afirma que ndo ha pontos em comum, mas “apenas uma rede de
partes conectadas, sem um elemento central”.*®Cita ainda Daniel Solove, que refutando a
ideia de um conceito Unico de privacidade, mas aponta tal definicdo enquanto uma “protecao
contra uma pluralidade de problemas distintos, relacionados entre si”®

Com o proposito de exemplificar a nocao de que néo se deve adotar uma definicéo de
privacidade que tenha um unico elemento, mas uma pluralidade, ou uma ‘“semelhancga de
familia”, Marcel Leonardi aponta alguns exemplos, ressaltando a grande divergéncia entre as
situacdes, dentre elas, as seguintes: um video particular de um casal praticando atividades
sexuais em uma Web sem autorizacdo, um jornal eletrdnico que publica documentos secretos
obtidos ilicitamente e um provedor de acesso a Internet compartilha com terceiros dados dos

seus usuarios.t’
2.2 OS BANCOS DE DADOS E A INTERNET

Uma das formas mais comuns de reunir informag@es consiste nos chamados banco de
dados. O banco de dados, na definicdo de Bertam Antbnio Stiirmer, “¢ toda e qualquer
reunido de dados pessoais ou de consumo, gerais ou especificos sobre débitos, feita por
pessoa fisica ou juridica, privada ou publica, sob a forma de fichas, registros ou cadastros, por
processo manual, mecanico ou eletrénico, para uso préprio ou fornecimento a terceiros,
independente da finalidade do dado ou da informac?do”.'® Estes dados podem ser utilizados
apenas para o uso do proprietario do banco de dados, serem vendidos a terceiros que queiram
informac@es sobre o consumidor ou de uso publico, requerido pelo usuério ou nao voluntario,
e ainda apresentam varias finalidades, para restrigdes pblicas, fins de satde e crédito.®

A ideia de criar um Banco de Dados tem origem por volta da década de 1950, época

em que a pesquisa pelo “consumidor inadimplente” era marcada por um sistema lento e caro,

15 LEONARDI, Marcel. Tutela e privacidade na Internet. Sdo Paulo: Saraiva, 2012, p. 85.
16 | EORNARDI, Marcel, ob cit, p. 86.

170 autor faz referéncia a outras hipéteses, que podem ser conferidas em na sua obra. Cf. LEONARDI, Marcel,
ob cit, p. 89.

18 STUMER, Bertram Antdnio. Banco de Dados e “Habeas Data” no Codigo de Consumidor, In: Revista de
Direito do Consumidor, n 1, Sdo Paulo: Revista dos Tribunais, 1992, p. 62.

19 E a classificacio adotada por Bertram Antonio Stiirmer, ob cit, p. 63-69.
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pela atuacdo de funcionarios conhecidos como “informantes”, responsaveis pela coleta de
informacGes daquele que requeria um crédito.”® A finalidade dos Bancos de Dados consiste
em assegurar aquele que se dedica ao comércio uma “certeza” ou confian¢a no adimplemento
do contrato por outra parte, e assim, determinar se é valido ou seguro conceder crédito a
alguém. A propria definicdo de crédito implica na verificacdo de dois elementos: a confianca
daquele que aceita a promessa de pagamento futuro, por garantias pessoais ou reais, e 0
tempo, sendo um ato de confianga do credor em relagéo ao devedor. 2

Ocorre que a confianca em alguém requer o conhecimento do outro, 0 que nem sempre
é possivel diante do fato de que, em geral, consumidor e fornecedor sdo pessoas totalmente
estranhas, e aquele que presta servi¢o precisa de um critério mais objetivo para saber se o
consumidor apresenta capacidade financeira e cumpre os contratos. Com o propdsito de
minimizar os riscos da oferta de crédito, os bancos de dados representam uma realidade de
importancia notdria nas relacbes econémicas, evitando maiores prejuizos aqueles que
oferecem o crédito, e assim, percebe-se a substituicdo da confianca pela informacdo obtida
nos banco de dados, além de potencializar e tornar mais rapido o fornecimento do crédito,
representando um grande incentivo as relacdes de consumo.??

Apesar de todos os beneficios presentes nos banco de dados, a sua utilizacdo pode
ensejar danos tanto ao fornecedor e mais ainda ao consumidor arquivado, seja um dano
patrimonial ou moral, que pode ser exemplificado em vérias maneiras: inscricdo do
consumidor sem estar inadimplente, utilizacdo de termos desabonadores, emprego destes
bancos de dados desvirtuados de sua finalidade e ainda a invasdo a privacidade, em que 0
consumidor sequer sabe que seus dados estdo armazenados, ou “negociados” com outros
fornecedores, sem que a pessoa tenha qualquer controle desta situagéo.

Assim sendo, ndo raro um consumidor vem a realizar um cadastro on line para receber
promocdes a respeito de uma loja de roupa feminina. Suas informacoes, a respeito do local

onde mora, profissdo, idade, se possuem ou ndo filhos, podem ser transferidas para outra

20 Segundo Antonio Carlos Efing, Banco de Dados e Cadastro de Consumidores, Sdo Paulo: Revista dos
Tribunais, 2002, p. 24-25, as precursoras do sistema de vendas a crédito foram a Casa Masson, em 1953, e as
Lojas Renner, e em 1955 tem-se a criagdo do primeiro SPC (Sistema de Protecdo ao Crédito) em Porto Alegre.

2L A abordagem do crédito em dois elementos é feita por Eunapio Borges, apud STURMER, Bertram Antonio,
ob cit, p. 57.

22 Desta forma, ressalta Antonio Carlos Efing, ob cit, p. 36: “A dificuldade antes encontrada para se descobrir a
saude e idoneidade financeiras do candidato ao crédito foi facilitada sobremaneira pela instituicdo dos arquivos
de consumo, tornando forma de verdadeiros auxiliares do comércio. Certamente, grande parte do avango das
relagdes de consumo se deve a agilidade e seguranga das concessdes crediticias, que sé existem em funcdo do
implemento dos bancos de dados e cadastros de consumidores.”
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empresa, por exemplo, que explore a venda de bens préprios da profissdo desta pessoa, ou de
servigos para criangas menores. O banco de dados, que inicialmente foi criado com o intuito
de permitir uma relativa “seguranga” para aquele que concede o crédito, hoje figura como um
elemento de constante circulacdo de informacGes que, muita das vezes, ndo tem o menor
controle daquele que prestou a informacdo. Esta € a preocupacdo apontada por Stefano

Rodotéa ao destacar que:

Essa evolucdo gera novos e significativos contextos. As informacdes
fornecidas pelas pessoas para que obtenham determinados servicos s&o tais,
em quantidade e qualidade, que possibilitam uma série de usos secundarios,
especialmente lucrativos para os gestores dos sistemas interativos. Estes,
elaborando as informacBes obtidas quando do fornecimento dos servicos,
podem “criar” informagdes novas (perfis de consumo individual ou familiar,
andlise de preferéncia, informacg0es estatisticas, etc), que interessam a outros
sujeitos, a quem estas informacdes podem ser vendidas.?

Neste sentido, o grande desafio hoje ¢ de que forma seria possivel controlar a “troca”
ou a divulgacio de banco de dados entre as empresas. E preciso, neste caso, que haja uma
regulacdo, a fim de que apenas no caso de consentimento expresso da pessoa, possa um dado
seu ser transferido, e sempre explicitando para quem devera ser direcionado. Assim sendo,
uma loja de roupas que tem em seu poder a informacdo de um cliente que compra
frequentemente roupas para frio, poderia, desde que devidamente autorizada pelo seu cliente,
a transferir as informac6es para uma agéncia de viagens, para que esta possa oferecer pacotes
de viagens para lugares com a temperatura mais baixa.

Observe, porém, que esta autorizacdo ndo deve ser aquela prépria dos contratos de
adesdo, previsto, por exemplo, no cartdo de crédito ou no sitio onde se adquire o bem. Ao
contrério, deve ser conferida ao consumidor, de forma clara, a quem se deseja transferir seus

dados, para que possa avaliar se seus dados devem ser, ou ndo, transferidos.
2.3 PRIVACIDADE E SPAM

E comum e frequente receber uma mensagem comercial de algum servico ou oferta de
produto no email pessoal sem que se tenha qualquer vinculo contratual com o fornecedor em
questdo. Trata-se de um spam, pratica publicitaria comum cujo objetivo é obter mais

consumidores a um custo muito mais baixo, pois uma vez tendo os dados, podem-se enviar

2 RODOTA, Stefano. A vida na sociedade de vigilancia — a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, p. 46;
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varias vezes diversas mensagens. Diante desta situacdo, a primeira interrogacdo consiste em
se questionar se existe uma ofensa a privacidade de uma pessoa receber uma mensagem néo
solicitada, ainda que seja de seu interesse, como no caso de um consultério de advocacia que
envia mensagem para idoso a respeito de eventual reajuste beneficiario a que faz jus, ou a
alguns servidores publicos, em razdo de alguma declaracao de inconstitucionalidade da lei que
possa beneficid-lo. Neste caso, poder-se-ia pensar que, tal situacdo seria admissivel ante a
liberdade de trabalho, e também por representar uma defesa nos interesses destas pessoas. No
entanto, tal entendimento deve ser visto por outro aspecto. Assim, ainda que o ajuizamento, e
vitdria no processo decorrente desta pratica possam trazer beneficios a esta pessoa tem-se uma
violagdo a privacidade, pois nao lhe fora autorizado se “apropriar” destes dados sem 0 devido
consentimento.

A Diretiva 2002/1958 da Uni&o Europeia, no seu artigo 13, aponta como requisito o
consentimento do usuario para a situacdo de “chamadas automatizadas”, que equivalem
justamente a questdo do spam. Nesta diretiva é necessario que haja a concordancia do usuério,

reforgando, pois, a autonomia do agente, como assinala abaixo:

Artigo 13°

Comunicagdes néo solicitadas

1. A utilizagdo de sistemas de chamada automatizados sem intervencéo
humana (aparelhos de chamada automaticos), de aparelhos de fax ou de
correio electrénico para fins de comercializagdo directa apenas podera ser
autorizada em relacdo a assinantes que tenham dado o seu consentimento
prévio.

[...]

4. Em todas as circunstancias, é proibida a pratica do envio de correio
electronico para fins de comercializagdo directa, dissimulando ou
escondendo a identidade da pessoa em nome da qual é efectuada a
comunicacdo, ou sem um enderego valido para o qual o destinatario possa
enviar um pedido para pdr termo a essas comunicagdes.?

A questdo pertinente ao emprego do spam chegou até o Superior Tribunal de Justica
(STJ) em que uma pessoa recebera fotos eroticas. Depois de solicitado por duas vezes pelo
usuario para nao receber mais os referidos emails, entrou com acéo judicial pleiteando danos
morais pelo envio de mensagem ndo requerida. A decisdo de primeira instancia foi favoravel
ao autor, mas o Tribunal veio a reformar, sendo o caso discutido no ambito do STJ, cuja

ementa se transcreve a seguir:

DANOS MORAIS. SPAM.

24 SCHREIBER, Anderson. Direitos da Personalidade. Sdo Paulo: Atlas, 2011, p. 160.
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Trata-se de acdo de obrigacdo de fazer cumulada com pedido de indenizacéao
por danos morais em que o autor alega receber e-mails (spam com mulheres
de biquini) de restaurante que tem show de streaptease e, mesmo tendo
solicitado, por duas vezes, que seu endereco eletrdnico fosse retirado da lista
de e-mail do réu (recorrido), eles continuaram a ser enviados. Entre os
usuarios de internet, € denominada spam ou spammers mensagem eletronica
comercial com propaganda ndo solicitada de fornecedor de produto ou
servigo. A sentenca julgou procedente o pedido e deferiu tutela antecipada
para que o restaurante se abstivesse do envio da propaganda comercial sob
pena de multa diéria, condenando-o a pagar, a titulo de danos morais, o valor
de R$ 5 mil corrigidos pelo IPC a partir da data do julgamento, acrescidos de
juros de mora, contados a partir do evento lesivo. Entretanto, o TJ proveu
apelacdo do estabelecimento e reformou a sentenca, considerando que o
simples envio de e-mails ndo solicitados, ainda que dotados de conotacéo
comercial, ndo configuraria propaganda enganosa ou abusiva para incidir o
CDC e nédo haveria dano moral a ressarcir, porquanto ndo demonstrada a
violacdo da intimidade, da vida privada, da honra e da imagem. Para o Min.
Relator, que ficou vencido, o envio de mensagens com propaganda, quando
ndo autorizada expressamente pelo consumidor, constitui atividade nociva
que pode, além de outras consequéncias, gerar um colapso no préprio
sistema de internet, tendo em vista um grande numero de informacdes
transmitidas na rede, além de que o spam teria um custo elevado para
sociedade. Observou que ndo ha legislacdo especifica para o caso de abusos,
embora existam projetos de lei em tramitacdo no Congresso. Dai se aplicar
por analogia o CDC. Apo6s varias reflexdes sobre o tema, reconheceu a
ocorréncia do dano e a obrigagdo de o restaurante retirar o autor de sua lista
de envio de propaganda, e a invasdo a privacidade do autor, por isso
restabeleceu a sentenca. Para a tese vencedora, inaugurada pelo Min.
Honildo de Mello Castro, ndo ha o dever de indenizar, porque existem meios
de o remetente bloguear o spam indesejado, aliados as ferramentas
disponibilizadas pelos servigos de e-mail da internet e softwares especificos,
assim manteve a decisdo do Tribunal a quo. Diante do exposto, a Turma por
maioria ndo conheceu do recurso. (REsp 844.736-DF, Rel. originario Min.
Luis Felipe Salomdo, Rel. para acorddo Min. Honildo de Mello Castro
(Desembargador convocado do TJ-AP), 42 Turma, julgado em 27/10/2009)

E interessante apontar a divergéncia entre os votos dos Ministros no caso em questao.
O Ministro Luis Felipe Salomé&o defendeu a responsabilidade civil tendo em vista o principio
da boa-fé objetiva consagrado na legislacdo consumerista, chegando inclusive a reconhecer a
invasdo da privacidade. Entretanto, essa ndo foi a orientacdo dos demais ministros, e neste
sentido, destaca-se o Ministro Honildo Amaral de Mello Castro a firmar que o envio de spam
representaria um incdmodo, mas ndo ensejaria o dano moral, sob o risco de sua “banalizagao”,
além de néo considerar ilicito na medida em que ndo h& lei regulamentando o envio de spam.
Assim sendo, o Tribunal ndo reconheceu o recurso para que fossem caracterizados os danos
morais tendo em vista que o proprio usuario poderia ter bloqueado tais emails eroticos.

Ainda que seja legitima a preocupag¢dao com o “alargamento” na reparagdao por danos

morais, e ainda que, no caso do spam seja possivel interromper seu envio mediante uma
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solicitacdo daquele que recebeu a mensagem, a decisdo, salvo o Ministro Relator, ndo
percebeu que houve um desrespeito a privacidade. Estas mensagens podem ser enviadas
desde que o destinatario tenha acordado, e devem ser cessado, caso ndo deseja mais recebé-
las. Assim sendo, o envio de mensagens ndo solicitadas devem ndo apenas ser reprimidas,
mas também poderdo em algumas circunstancias ensejar uma reparacdo moral, se,
efetivamente, atingir a dignidade da pessoa, como no caso acima descrito tal email ser
enviado a uma pessoa religiosa, e que venha a sofrer alguma punicao de seu superior em razao

de tal mensagem.
2.4 O SITIO DE RELACIONAMENTOS: O CASO DO FACEBOOK

Atualmente, muitas pessoas possuem uma pagina no facebook. Ao contrario do que
consta em sua pagina inicial, intitulando-se “gratuito”, trata-se de Servigo que possui uma
remuneracdo indireta, em especial pelas propagandas que se inserem nas paginas; 0 usuario
ndo paga de forma direta, mas por via obliqua, quando compartilha alguma promocao, ou
quando tem um andncio na sua pagina pessoal.

Esta rede social propicia uma enorme interacdo entre as pessoas, de tal maneira que
representa muita das vezes, uma forma de relacionamento virtual mais intensa que a real. Este
comportamento pode provocar uma grande dependéncia desta sitio de relacionamento, ou
seja, pessoas que atrelam seus relacionamentos por esta rede e que, a0 ndo serem mais
“conectadas”, acabam ficando isoladas. De todo modo, significa um instrumento que permite
ndo apenas a comunicacao entre as pessoas, mas divulgacdo de ideias, noticias e informacoes,
além de videos, bem como informacdes pessoais.

Ao preencher o cadastro para criar um perfil no facebook, o usuario apresenta algumas
informacBes pessoais que sdo, naturalmente, necessarias para identificar a pessoa que esta na
rede. Esta coleta é importante, inclusive, para evitar que sejam criados falsos perfis. Mas a
questdo que se coloca é a seguinte: O que é feito com tais dados apresentados ao facebook?
Podem estas informac0es ser transmitidas para algum fornecedor de determinado produto ou
servigo? O grande risco, e 0 que implica na ofensa a privacidade, consiste na transmissao de
tais informac0es para terceiros ou que, de alguma forma, tenha o acesso a tais dados. Neste
sentido, existe um risco real para uma informacdo apresentada no campo virtual, tal como

assevere Anderson Schreiber:

Anais Eletronicos



I Congresso Internacional de Direitos da Personalidade @
UniCesumar

14, 15 e 16 de abril / 2014- Maringa / PR ISBN 978-85-8084-723-9

Imagine-se, por exemplo, que uma certa companhia colete em redes sociais
(Orkut, Facebook etc) dados sobre os candidatos selecionados para uma
entrevista de emprego. Pode a companhia se valer desses dados para
eliminar certos candidatos que se declara integrante de um movimento
sindical ou membro fanatico de uma torcida organizada. O mesmo candidato
pode ser eliminado até por razdes pueris, como uma frase infeliz publicada
na internet ou uma foto mais ousada, postada por ele ou ndo, que possa
sugerir “comportamento incompativel” com a empresa. O destino de uma
pessoa humana acaba sendo decidido ndo com base na sua real
personalidade, mas com base na representacdo virtual que é construida a
partir de dados pessoais, coletados de modo mais ou menos aleatério.?

O Tribunal de Justica do Estado do Rio de Janeiro (TJRJ) enfrentou um caso recente
envolvendo a tutela da privacidade no facebook. Cuida-se de criticas que foram feitas, de
forma andnima, por meio de um perfil falso, para criticar a administracdo do condominio. A
sentenca apenas havia deferido a exclusdo do perfil falso do facebook, mas o acérddo foi
além, determinando a identificagdo do referido usuario, principalmente para o direito de
resposta. Neste caso, a agdo poderia ser ajuizada em face dos internautas que causaram o dano
e ser pedida uma reparacdo ndo pecuniaria, como por exemplo, um pedido por escrito de
desculpas perante os demais conddminos em reunido de condominio, inclusive com registro

em ata, o que configuraria uma repara¢io nio pecuniaria dos danos.?
2.5 A PRIVACIDADE E O DIREITO AO ESQUECIMENTO

O homem nem sempre apresenta uma postura condizente a ordem juridica e moral e,
comete, por exemplo, um ato ilicito, causando um dano a outrem. Diante disto, surge a
reparacdo que pode ocorrer no @mbito civil e na esfera penal. No a&mbito penal, inclusive,
depois de cumprida a pena imposta pelo Estado, aquele que fora condenado criminalmente
ndo precisa mais “pagar pelo crime cometido”, como se diz na linguagem popular. Entretanto,
ha casos em que a memoria ainda permanece marcada, principalmente por crimes que
possuiram grande repercussao.

Um exemplo elucida muito bem o que fora exposto acima. No dia 28 de dezembro de
1992 a atriz Daniela Perez foi assassinada pelo seu colega de trabalho Guilherme de Padua e
Paula Tomaz, sua esposa. Esta informacdo pode ser obtida no sitio do Wikipedia que

descreve, inclusive, com minucias a respeito do crime e do julgamento. Este € um episddio

% SCHREIBER, Anderson, ob cit, p. 132.

% TJRJ. Apelagdo Civel 003740-98.2013.8.19.0003. 3* Camara Civel. Des. Luiz Fernando de Carvalho.
Julgamento: 19/02/2014.
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que serve de exemplo para compreender o que representa o direito ao esquecimento, caso 0S
autores do crime desejassem retirar da internet tais dados a respeito deste homicidio.

O Superior Tribunal de Justica (STJ) julgou dois casos recentes que tem relagdo ao
direito ao esquecimento. O primeiro versa sobre uma pessoa que fora acusada de participar da
chacina da Candelaria, no Rio de Janeiro, mas foi inocentada no Tribunal do Jari por negativa
de autoria em 1993. No entanto, no ano de 2006, o programa Linha Direta resolveu apresentar
0 caso ocorrido, fazendo referencia expressa ao nome do acusado inocentado, fato que
acarretou uma séria de transtornos, pois na sua comunidade foi associado a figura de um
assassino, chegando a abandonar o emprego e mudar de moradia. Diante deste quadro,
ajuizou acdo contra a TV Globo pedindo danos morais e materiais. A sentenca julgou
improcedente o pedido, mas o Tribunal de Justica do Estado do Rio de Janeiro (TJRJ) deu
provimento ao pedido do autor.

Neste caso, a posi¢do do STJ foi de reconhecer o direito ao esquecimento pois ficou
constatado que houve a violacao a dignidade ao mencionar expressamente o nome do autor no
caso, afetando ndo apenas a sua vida, mas de toda sua familia, pois foi hostilizado em sua
comunidade. Nao se quer, efetivamente, inibir a denominada “verdade jornalistica”, a
liberdade de expressdo, e muito menos, negar o conhecimento para as geraces proximas dos
grandes massacres da historia, até para que ndo venham a ser repetidos. No entanto,
prevaleceu a protegdo a privacidade e, como a noticia ja havia sido veiculada, a devida
reparacdo por danos morais e materiais. Alids, caso ainda ndo houvesse sua transmissao,
caberia uma tutela preventiva de urgéncia para que a matéria ndo fosse exibida, a fim de evitar
a consumagcao do dano.?’

O segundo caso tratado pelo STJ versa sobre Aida Jacob Curi que foi abusada
sexualmente e depois jogada da janela de um apartamento em Copacabana. Foi um crime que
teve grande repercussdo nos anos de 1950, principalmente porque os réus (sendo um deles,
um menor) foram inocentados. Este fato também fora noticiado pelo programa Linha Direta,
da TV Globo, o que ensejou uma acao ordinaria dos irméos de Aida a ingressarem com acgao
contra a referida emissora.

J& no julgado acima descrito, a orientagdo do STJ foi em outro sentido, indeferindo o
pedido de indenizacdo pelo direito ao esquecimento, pois o fato ja se tornara publico e

também ja havia transcorrido grande lapso temporal. Cumpre destacar, no entanto, a critica do

2 REsp 1334097, Rel. Min. Luis Felipe Saloméo, 42 Turma, julgado em 28/05/2013.
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voto vencido da Ministra Maria Isabell Galloti, ao apontar a falta de autorizacdo prévia da
familia para a divulgacéo na medida em que houve um carater comercial.?®

Os dois julgados revelam que esta tematica ainda suscita grandes discussfes, ndo
sendo, notoriamente, pacifico o entendimento de que cabera em todos os casos o direito ao
esquecimento. Neste contexto, a indagacédo consiste em verificar quais critérios poderiam ser
empregados para verificar a aplicabilidade ou n&o do direito ao esquecimento.

A posicdo do STJ em reconhecer que o direito ao esquecimento ndo incidiria sobre o
ambiente virtual, pois pelo fato de que a internet ser uma rede internacional poderia ocorrer
alguma ofensa a soberania de alguma nacao, pois as legislacdes e os ordenamentos juridicos
sdo distintos. Ainda que a retirada de uma pagina da internet contendo informacdes a respeito
de certo fato ocorrido no passado possa “apagar” a historia, deve-se privilegiar a protecéo a
determinadas informacdes que ndo se quer mais que sejam reveladas.

Em primeiro lugar, o acesso a internet € cada vez mais crescente que outras formas de
comunicacdo, tal como a tal como assinala Daniel Bucar, ao prescrever que o ambiente virtual
ndo pode ser caracterizado enquanto um “territdrio livre”, sem regulamentagdo, e que a
informagéo tera o mesmo contetido seja veiculada pela televisdo ou internet.?®

O direito ao esquecimento deve ser compreendido tendo por orientacdo o controle
temporal, isto €, ndo se pode impedir que uma pessoa mude sua conduta, seu modo de viver
por forca de algum dano ou ilicito que tenha cometido no passado. Nas palavras de Daniel
Bucar, a propria pessoa

Em termos mais amplos, o direito ao esquecimento permite que a pessoa, no
ambito da concretizacdo de sua plena autodeterminacdo informativa, exerca
o0 controle da circulacdo de seus dados apds determinado periodo, mediante
supressdo ou restricdo, ainda que estes tenham por contetdo informacdes
passadas e veridicas acerca do interessado.
A questdo que se coloca em seguida consiste em saber se haveria alguma “perda” da
histéria, por ndo retratar o passado “tal como aconteceu”. Em primeiro lugar, um fato sé se
torna historico a medida que o historiador o define enquanto tal, ou seja, ndo existe um fato

historico “natural”. O historiador avaliard se, efetivamente, aquele fato social tem relevancia

para que seja considerado um fato historico e diante disso construir a histéria. Ainda que se

28 REsp 1335153, Rel. Min. Luis Felipe Salomao, 42 Turma, Julgado em 28/05/2013.

PBUCAR, Daniel. Controle temporal de dados: o direito ao esquecimento. Disponivel em:
<http://civilistica.com>. Acesso em: 05/03/2014, p. 11.
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perca uma fonte histdrica, ndo se pode deixar de tutelar as informacdes que uma pessoa nao
deseja mais que sejam veiculadas.

E preciso que seja considerado que cada pessoa possui um projeto de vida, e que
algumas informacdes e dados podem ter uma relevancia maior ou menor. E natural o desejo
de esquecer alguns episodios ndo muito agradaveis de nossa vida, pois nem todos os dias sao
de vitorias e conquistas. Assim sendo, um medico que tenha cometido algum erro médico e
causado uma pequena lesdo em algum paciente pode ndo querer mais que uma noticia a este
respeito possa voltar a circular depois de certo tempo, principalmente se conseguiu construir

uma boa reputacao profissional.
3 CONCLUSAO

A internet ndo representa apenas um instrumento tecnoldgico, mas também um espaco
onde se desenvolvem uma série de relagGes sociais. Ainda que nem todos tenham
efetivamente acesso a esta rede mundial, isto €, ainda que alguns estejam excluidos no ambito
virtual, a tendéncia é que cada vez mais a internet seja utilizada. Trata-se, certamente, de um
elemento que pode trazer uma série de beneficios, como por exemplo, auxiliar da divulgacao
de pesquisas, ser um instrumento de maior participacdo politica, troca de ideias e projetos, etc.

No entanto, se efetivamente a internet é um espaco de liberdade, também o deve ser da
responsabilidade. Neste ponto, perceber-se-a4 que pela internet também ocorrem ofensas aos
direitos da personalidade, particularmente a privacidade. Ainda que comporte uma gama de
significados, a expressao privacidade deve ser compreendida na acepcdo pluralista, tendo em
vista que existiria um risco enorme se buscasse apenas um fundamento para a privacidade,
sob o risco de ndo conseguir tutelar varias relagfes distintas presentes na internet.

As informacOes pessoais precisam ser protegidas, em especial pelas praticas comuns
das mensagens eletrdnicas enviadas sem o consentimento do usuario. Nao se quer,
efetivamente, inibir a livre concorréncia ou ainda criar obstaculos as atividades empresariais,
mas ndo se pode obter um mercado consumidor a custa da privacidade das pessoas. Nao se
pode considerar “normal” ou “inofensivo” uma empresa enviar uma proposta se,
efetivamente, ndo houve qualquer manifestacdo do consumidor. Neste sentido, implicar-se-ia
numa responsabilizagcdo da empresa, podendo ser fixado, inclusive, uma multa caso viesse a

reincidir no envio da mensagem e, eventualmente uma indenizacdo por danos morais.
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Um aspecto em que também pode se verificar uma vulnerabilidade da privacidade
consiste no chamado direito ao esquecimento. De fato, cada um de nds procura de algum
modo, exaltar certas conquistas pessoais e profissionais, e por outro, esquecer, ou “apagar’”
aqueles desabonadores. Nao se pode, efetivamente, atribuir uma espécie de “punicao eterna”
aquele que cometera algum ato condenatorio no direito e neste contexto é que se deve
proteger a privacidade, ainda que venha a limitar, em algum sentido, outro direito, qual seja, a
liberdade de expressdo. A protecdo da privacidade no caso do direito ao esquecimento deveria
seguir 0s critérios.

Desta forma, tem-se que os desafios para a protecdo da privacidade da pessoa sdo
grandes e, foram apontados alguns casos em que ocorre de alguma forma, uma violagao a tais
direitos. E preciso que se reconheca que a protecdo no é apenas da privacidade, mas além, de
varios dados que, uma vez reunidos, pode tracar o tipo de consumidor, de empregado, de pai
de familia, isto é, da pessoa como um todo. Além disto, ao ndo respeitar a privacidade de uma
pessoa, pode-se atingir as demais, principalmente aquelas mais proximas ligadas pelo
parentesco, como na situacdo do direito ao esquecimento, implicando, inclusive, na mudanca

radical de vida para evitar um prejuizo maior.
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